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Αληηκεηώπηζε ησλ θπβεξλνδόκπη – Οξγαληζκόο ηεο ΕΕ ζθιεξαίλεη 

ηε ζηάζε ηνπ απέλαληη ζηα Botnet 

 

 Ο νξγαληζκόο ηεο ΕΕ γηα ηελ αζθάιεηα ηνπ θπβεξλνρώξνπ, ENISA, δεκνζίεπζε ζήκεξα 

εθηελή κειέηε ζρεηηθά κε ηελ απεηιή ησλ botnet (δίθηπα ζπλεζηζκέλσλ ππνινγηζηώλ 

πνπ ειέγρνληαη από εγθιεκαηίεο ηνπ Δηαδηθηύνπ) θαη ηνλ ηξόπν αληηκεηώπηζήο ηεο. Η 

έθζεζε εμεηάδεη ηελ αμηνπηζηία ησλ εθηηκήζεσλ ζρεηηθά κε ην κέγεζνο ησλ botnet θαη 

θάλεη ζπζηάζεηο πξνο όιεο ηηο νκάδεο πνπ ζπκκεηέρνπλ ζηελ θαηαπνιέκεζε ησλ botnet. 

Εθηόο από ηελ θύξηα έθζεζε, ν Οξγαληζκόο πξνζδηνξίδεη ηα 10 θνξπθαία θύξηα 

δεηήκαηα γηα ηνπο ππεύζπλνπο ιήςεο απνθάζεσλ ζην θείκελν – «Botnet:10 δύζθνια 

δεηήκαηα»  

 

Τα botnet είλαη δίθηπα ππνινγηζηώλ πνπ ρξεζηκνπνηνύληαη ρσξίο λα ην γλσξίδνπλ νη 

ηδηνθηήηεο ηνπο κε ζθνπό ηε δηάπξαμε εγθιεκάησλ ζην Δηαδίθηπν, όπσο γηα ηελ απνζηνιή 

κελπκάησλ αλεπηζύκεηεο αιιεινγξαθίαο (spam) θαη γηα ηελ απηόκαηε θινπή πνιύηηκσλ 

δεδνκέλσλ, π.ρ. ηα ζηνηρεία πηζησηηθώλ θαξηώλ, αθόκε θαη γηα επηζέζεηο ζηνλ θπβεξλνρώξν 

κε πνιηηηθά θίλεηξα.  

Τν θείκελν «Botnet: 10 δύζθνια δεηήκαηα» είλαη ην απόζηαγκα, ζε επίπεδν δηακόξθσζεο 

πνιηηηθήο, ηεο δηαβνύιεπζεο πνπ δηεμήγαγε ν ENISA κε θνξπθαίνπο εκπεηξνγλώκνλεο από 

όιεο ηηο πιεπξέο πνπ ζπκκεηέρνπλ ζηελ θαηαπνιέκεζε ησλ botnet, ζπκπεξηιακβαλνκέλσλ 

Παξόρσλ Υπεξεζηώλ Δηαδηθηύνπ (ISP), εξεπλεηώλ ζε ζέκαηα αζθάιεηαο, θνξέσλ επηβνιήο 

ηνπ λόκνπ, νκάδσλ αληηκεηώπηζεο εθηάθησλ αλαγθώλ ζηελ πιεξνθνξηθή (CERT) θαη 

εηαηξεηώλ πώιεζεο αληηηθνύ ινγηζκηθνύ. Σην θείκελν ζίγνληαη δεηήκαηα όπσο: 

  Σε πνην βαζκό κπνξνύκε λα εκπηζηεπόκαζηε ηνπο δεκνζηεπκέλνπο αξηζκνύο ζρεηηθά κε 

ηα botnet; 

 Πνηνο είλαη ν ξόινο ησλ θπβεξλήζεσλ ζηελ θαηαπνιέκεζε ησλ botnet; 

 Πνηεο είλαη νη αλάγθεο ζε λνκνζεηηθό επίπεδν; 

 Πνύ πξέπεη λα επελδύζνπκε ρξήκαηα θαηά ηνλ πην απνηειεζκαηηθό ηξόπν; 

 

«Οη αρηζκοί ζτεηηθά κε ηα botnet θαζορίδοσλ ηελ ποιηηηθή αηδέληα θαη ηα εθαηοληάδες 

εθαηοκκύρηα εσρώ ποσ θαηεσζύλοληαη ζε επελδύζεης γηα ηελ αζθάιεηα – πρέπεη λα 

θαηαλοήζοσκε ηη ζεκαίλοσλ ασηοί οη αρηζκοί» ιέεη ο Σσληάθηες ηες έθζεζες, Δρ. Giles 

Hogben. Ωζηόζο, ε έθζεζε θαηαιήγεη ζηο ζσκπέραζκα όηη ποιιοί αρηζκοί ζτεηηθά κε ηα botnet 

ελδέτεηαη λα είλαη αλαθρηβείς, ελώ αθόκε θαη κηθροί αρηζκοί bot κπορούλ λα προθαιέζοσλ 

ζοβαρή δεκηά. «Το κέγεζος δελ είλαη ηο παλ – ο αρηζκός ηωλ κοισζκέλωλ σποιογηζηώλ θαη 

κόλο δελ αποηειεί θαηάιιειο θρηηήρηο γηα ηελ εθηίκεζε ηοσ βαζκού ηες απεηιής» ιέεη ν Δξ. 

Hogben. 

 

http://www.enisa.europa.eu/botnets-10Q
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Τν θείκελν «Botnet: κέηξεζε, αλίρλεπζε, απνιύκαλζε θαη άκπλα» είλαη κηα εθηελήο έθζεζε 

ζρεηηθά κε ηνλ ηξόπν αμηνιόγεζεο ηεο απεηιήο πνπ απνηεινύλ ηα botnet θαη ηνλ ηξόπν 

εμνπδεηέξσζήο ηνπο. Σην θείκελν πεξηιακβάλνληαη: 

 Έξεπλα θαη αλάιπζε ησλ κεζόδσλ κέηξεζεο ηνπ κεγέζνπο ησλ botnet θαη ηνπ βέιηηζηνπ 

ηξόπνπ αμηνιόγεζεο ηεο απεηιήο πνπ αληηπξνζσπεύνπλ ηα botnet γηα ηνπο δηάθνξνπο 

ελδηαθεξόκελνπο παξάγνληεο. 

 Έξεπλα θαη αλάιπζε ησλ αληίκεηξσλ γηα ηα botnet. 

  Έλα πεξηεθηηθό ζύλνιν 25 δηαθνξεηηθώλ ηύπσλ βέιηηζησλ πξαθηηθώλ επίζεζεο θαηά 

ησλ botnet από θάζε άπνςε: εμνπδεηέξσζε ησλ πθηζηάκελσλ botnet, πξόιεςε ησλ λέσλ 

κνιύλζεσλ θαη ειαρηζηνπνίεζε ηεο θεξδνθνξίαο ηνπ δηαδηθηπαθνύ εγθιήκαηνο πνπ 

ρξεζηκνπνηεί botnet. 

Οη ζπζηάζεηο θαιύπηνπλ ηηο λνκηθέο, ηερληθέο πηπρέο θαη ηηο πηπρέο πνιηηηθήο ηεο 

θαηαπνιέκεζεο ησλ botnet θαη παξέρνπλ ζηνρεπκέλεο ζπζηάζεηο γηα δηαθνξεηηθέο νκάδεο 

πνπ ζπκκεηέρνπλ ζηελ πξνζπάζεηα, πεξηιακβαλνκέλσλ: 

  Τεο απνζαθήληζεο ησλ ακπληηθώλ κέηξσλ πνπ επηηξέπνληαη ζε θάζε θξάηνο κέινο  

 Τσλ κέηξσλ ελζάξξπλζεο ησλ ρξεζηώλ λα δηαηεξνύλ ηνπο ππνινγηζηέο ηνπο 

απαιιαγκέλνπο από botnet. 

 Πξνγξακκάησλ ζηήξημεο κε ζθνπό ηελ εηδνπνίεζε κνιπζκέλσλ πειαηώλ από ηνπο ISP 

 

 Η έθζεζε ηνλίδεη επίζεο ηελ αλάγθε ζηελήο δηεζλνύο ζπλεξγαζίαο κεηαμύ ησλ θπβεξλήζεσλ, 

ησλ ηερληθώλ ηδξπκάησλ θαη ησλ λνκνζεηηθώλ νξγάλσλ. 

«Η παγθόζκηα ζπλεξγαζία είλαη απνιύησο απαξαίηεηε γηα ηελ νξγάλσζε επηηπρνύο άκπλαο 

θαηά ησλ botnet» ιέεη ν θαζεγεηήο Udo Helmbrecht, Εθηειεζηηθόο Δηεπζπληήο ηνπ ENISA. 

 

Καη νη δύν εθζέζεηο ζα παξνπζηαζηνύλ γηα πξώηε θνξά ζην πιαίζην ζπλεδξίνπ ζηελ 

Κνισλία, ηελ Τεηάξηε 9 Μαξηίνπ. Τν δεύηεξν ηξίκελν ζα αθνινπζήζεη κηα ηξίηε έθζεζε 

ζρεηηθά κε ηα λνκηθά ζέκαηα ζην πιαίζην ηεο θαηαπνιέκεζεο ησλ botnet. 

 

Γηα ηα πιήξε θείκελα: 

http://www.enisa.europa.eu/botnets-10Q 

http://www.enisa.europa.eu/botnets 

  

Γηα ζπλεληεύμεηο ή γηα πεξηζζόηεξεο πιεξνθνξίεο: Ulf Bergstrom, εθπξόζσπνο ηύπνπ, 

ENISA, press@enisa.europa.eu , Κηλεηό: + 30-6948-460-143, ή Δξ. Giles Hogben, 

εκπεηξνγλώκσλ, ENISA, giles.hogben@enisa.europa.eu  
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Μεηάθξαζε. Τν αγγιηθό πξσηόηππν είλαη ε κόλε έγθπξε εθδνρή. 

 


