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Αλάιπζε ηνπ malware «Stuxnet» από νξγαληζκό ηεο ΕΕ: 

Παξαδεηγκαηηθή αιιαγή ζηηο απεηιέο θαη ηελ πξνζηαζία ππνδνκώλ 

πιεξνθνξηώλ δσηηθήο ζεκαζίαο.  

Ο νξγαληζκόο ηεο Επξσπατθήο Έλσζεο γηα ηελ «αζθάιεηα θπβεξλνρώξνπ» ENISA, 

Επξσπατθόο Οξγαληζκόο Αζθάιεηαο Δηθηύσλ θαη Πιεξνθνξηώλ, παξνπζίαζε ηα αξρηθά 

ζρόιηα θαη κηα ζύληνκε, πςεινύ επηπέδνπ αλάιπζε ησλ πξόζθαησλ επηζέζεσλ ηνπ 

«Stuxnet», ζρεηηθά κε ηε ζεκαζία ηνπο θαη ηηο ηερλνινγηθέο επηπινθέο γηα ηελ Επξώπε. 

Ο Οξγαληζκόο ζεσξεί όηη ην «Stuxnet» ζπληζηά αιιαγή παξαδείγκαηνο θαη πξνεηδνπνηεί 

όηη είλαη πηζαλόλ λα ζπκβνύλ παξόκνηεο επηζέζεηο. Πξνηείλεηαη όηη ε Επξώπε  πξέπεη λα 

αλαζεσξήζεη ηα κέηξα πξνζηαζίαο ηεο γηα ηελ πξνζηαζία ππνδνκώλ πιεξνθνξηώλ 

δσηηθήο ζεκαζίαο (CIIP).  

 

Ο νξγαληζκόο ENISA έρεη παξάγεη κηα πςεινύ επηπέδνπ αλάιπζε ησλ επηπηώζεσλ ηνπ 

malware «Stuxnet». Ο ζθνπόο ηεο κειέηεο είλαη λα παξέρεη ζηνπο ππεύζπλνπο ιήςεο 

απνθάζεσλ ηεο Δπξσπατθήο Έλσζεο νδεγίεο ώζηε λα κπνξέζνπλ λα θαηαλνήζνπλ ην 

malware, ηηο ελδερόκελεο επηπηώζεηο ηνπ, ηελ αληηκεηώπηζή ηνπ, αιιά θαη γηα λα 

θαηαλνήζνπλ ηελ ζεκαζία ησλ λένπ απηνύ ηύπνπ επηζέζεσλ γηα ηελ Δπξώπε γεληθόηεξα. 

Ο  εθηειεζηηθόο δηεπζπληήο ηνπ ENISA, Γξ.Udo Helmbrecht ςρνιηάδεη: 

«Το «Stuxnet» ζσληζηά πραγκαηηθά αιιαγή παραδείγκαηος, θαζώς αποηειεί κηα θαηλούργηα 

βαζκίδα θαη δηάζηαζε όζολ αθορά ηα malware. Ότη κόλο από ηελ άπουε ηες ποισπιοθόηεηας 

θαη ηες προεγκέλες δοκής ηοσ, θαζώς π.τ. εθκεηαιιεύεηαη ζσλδσαζηηθά ηέζζερα δηαθορεηηθά 

εσάιφηα ζεκεία ηφλ Windows, αιιά θαη κε ηο λα τρεζηκοποηεί δύο θιεκκέλα πηζηοποηεηηθά 

θαη από εθεί λα επηηίζεηαη ζηα περίπιοθα ζσζηήκαηα SCADA ηες Siemens. Οη αρτηηέθηολες ηφλ 

επηζέζεφλ έτοσλ επελδύζεη ποιύ τρόλο θαη ζεκαληηθά ποζά προθεηκέλοσ λα δεκηοσργήζοσλ 

έλα ηόζο ποιύπιοθο εργαιείο επίζεζες. Το γεγολός όηη οη δράζηες ελεργοποίεζαλ έλα ηέηοηο 

εργαιείο επίζεζες, κπορεί λα ζεφρεζεί φς ηο «πρώηο τηύπεκα», δειαδή φς κία από ηης πρώηες 

οργαλφκέλες, θαιά προεηοηκαζκέλες επηζέζεης ελάληηα ζε κείδολες βηοκεταληθούς πόροσς. 

Κάηη ηέηοηο ζα έτεη ηροκαθηηθό αληίθησπο ζηολ ηρόπο προζηαζίας ηφλ εζληθώλ σποδοκώλ 

πιεροθορηώλ δφηηθής ζεκαζίας (ΠΥΖΣ) ζηο κέιιολ. Μεηά ηο «Stuxnet»,ε σθηζηάκελε 

επηθραηούζα θηιοζοθία γηα ηης σποδοκές πιεροθορηώλ δφηηθής ζεκαζίας ζα πρέπεη λα 

αλαζεφρεζεί. Θα πρέπεη λα δοκεζεί κε ηέηοηο ηρόπο ώζηε λα αληέτεη ζηης λέες προεγκέλες 

κεζόδοσς επίζεζες. Τώρα ποσ ηο «Stuxnet» θαη οη σιοποηεκέλοη ζηότοη ηοσ έτοσλ 

δεκοζηοποηεζεί, είλαη πηζαλόλ λα αληηκεηφπίζοσκε περηζζόηερες επηζέζεης ηέηοηοσ ηύποσ. Όιοη 

οη παράγοληες αζθαιείας ζα πρέπεη ζσλεπώς λα ζσλεργάδοληαη πηο ζηελά θαη λα αλαπηύζζοσλ 

θαιύηερες θαη πηο ζσληοληζκέλες ζηραηεγηθές» θαηαιήγεη ο Δρ.Helmbrecht. 

 

http://www.enisa.europa.eu/about-enisa/structure-organization/executive-director/the-executive-director
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Γηα κηα πην αλαιπηηθή ηερληθή αλάιπζε ζην δηαδίθηπν θαη γηα ηηο ζπζηάζεηο ηνπ 

Οξγαληζκνύ, κεηαβείηε εδώ. 

Πώο ν νξγαληζκόο ENISA ππνζηεξίδεη ηα Κξάηε Μέιε ώζηε λα πξνεηνηκαζηνύλ 

ελάληηα ζηηο επηζέζεηο ζηηο θξίζηκεο πιεξνθνξηαθέο ππνδνκέο; 

 

Οη επηζέζεηο κεγάιεο θιίκαθαο ελάληηα ζηηο ππνδνκέο πιεξνθνξηώλ δσηηθήο ζεκαζίαο 

απαηηνύλ ζπληνληζκέλεο αληηδξάζεηο πνπ ζα εκπιέθνπλ όινπο ηνπο ζεκαληηθνύο παξάγνληεο 

ηόζν ηνπ δεκόζηνπ όζν θαη ηνπ ηδησηηθνύ ηνκέα. Καλέλα θξάηνο κέινο, πξνκεζεπηήο πιηθνύ 

θαη ινγηζκηθνύ, νκάδα αληηκεηώπηζεο πεξηζηαηηθώλ αζθάιεηαο (Cert- Computer Emergency 

and Response Team) ή θνξέαο επηβνιήο ηνπ λόκνπ δελ κπνξεί κόλνο ηνπ λα αληηκεησπίζεη 

πξνεγκέλεο επηζέζεηο όπσο απηέο ηνπ «Stuxnet».  

 

Ο νξγαληζκόο ENISA, σο θνξέαο εκπεηξνγλσκνζύλεο ζηελ αζθάιεηα δηθηύσλ θαη 

πιεξνθνξηώλ (NIS), ππνζηεξίδεη ην ζρέδην δξάζεο ηεο Δπξσπατθήο Δπηηξνπήο γηα ηελ 

πξνζηαζία ππνδνκώλ πιεξνθνξηώλ δσηηθήο ζεκαζίαο (ΠΥΕΣ). Απηό πεξηιακβάλεη ζηελή 

ζπλεξγαζία κε ηα θξάηε κέιε, ηνπο δεκόζηνπο θαη ηνπο ηδησηηθνύο θνξείο ώζηε λα 

δηαζθαιίζεη ηελ αζθάιεηα ησλ ππνδνκώλ πιεξνθνξηώλ δσηηθήο ζεκαζίαο ηεο Δπξώπεο. 

 

Ζ επειημία ηνπ νξγαληζκνύ ENISA θαη ην πξόγξακκα πξνζηαζίαο ππνδνκώλ πιεξνθνξηώλ 

δσηηθήο ζεκαζίαο (CIPP) βνεζά ηα θξάηε κέιε θαη ηνλ ηδησηηθό ηνκέα λα αλαπηύζζνπλ 

νξζέο πξαθηηθέο ζε ζεηξά ηνκέσλ πνπ ζπλδένληαη κε ηελ πξνζηαζία ππνδνκώλ πιεξνθνξηώλ 

δσηηθήο ζεκαζίαο. Απηό εκπεξηέρεη ηελ θαηαπνιέκεζε δηθηύσλ πξνγξακκάησλ ξνκπόη 

(botnet), βειηίσζε ηεο αζθάιεηαο ησλ δηαζπλδεόκελσλ δηθηύσλ θαη ηελ αλαθνξά 

ζεκαληηθώλ πεξηζηαηηθώλ αζθάιεηαο. Τν 2011 ν νξγαληζκόο ENISA ζα ππνζηεξίμεη ηελ 

αλάπηπμε νξζώλ πξαθηηθώλ ζην πιαίζην ηεο αζθάιεηαο ησλ ζπζηεκάησλ SCADA θαη ζα 

αλαιύζεη ηελ εμάξηεζε θξίζηκσλ ηνκέσλ κε ηηο ηερλνινγίεο πιεξνθνξηώλ θαη επηθνηλσληώλ. 

Δπηπξόζζεηα ν νξγαληζκόο ENISA, ζε ζπλεξγαζία κε όια ηα θξάηε κέιε ηεο ΔΔ θαη 3 ρώξεο 

ΔΕΔΣ, ζπληνλίδεη ηελ πξώηε παλεπξσπατθή άζθεζε αζθάιεηαο θπβεξλνρώξνπ CIPP 

«CYBER EUROPE 2010».Απηή ε άζθεζε ζα ειέγμεη ηα ζρέδηα ησλ θξαηώλ κειώλ, ηηο 

πνιηηηθέο θαη ηηο δηαδηθαζίεο γηα ηελ αληηκεηώπηζε ελδερνκέλσλ θξίζεσλ CIIP ή πεξηζηαηηθά 

όπσο απηό ηνπ «Stuxnet». 

Ο νξγαληζκόο ENISA ελεξγνπνηείηαη επίζεο ζηελ ελίζρπζε εζληθώλ/θπβεξλεηηθώλ 

«ςεθηαθώλ ππξνζβεζηηθώλ», όπσο νη Οκάδεο Αληηκεηώπηζεο Πεξηζηαηηθώλ Αζθαιείαο 

(CERT), παξέρνληαο ππνζηήξημε ζηα θξάηε κέιε γηα ηελ εγθαηάζηαζε, εθπαίδεπζε θαη 

εμάζθεζε ησλ ηθαλνηήησλ αληηκεηώπηζεο πεξηζηαηηθώλ. Μαδί θαζνξίδνπκε έλα επίπεδν 

βαζηθώλ ηθαλνηήησλ πνπ όιεο νη νκάδεο ζα πξέπεη λα δηαζέηνπλ. Δπίζεο εξγαδόκαζηε γηα ηε 

βειηίσζε ησλ ηθαλνηήησλ όπσο π.ρ. ε δηαζπλνξηαθή ζπλεξγαζία, ε Έγθαηξε Δηδνπνίεζε θαη 

ε ζπλεξγαζία κε ηηο αξρέο επηβνιήο ηνπ λόκνπ. 

http://www.enisa.europa.eu/media/press-releases/stuxnet-analysis
http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm
http://www.enisa.europa.eu/act/res/technologies/e2e
http://www.enisa.europa.eu/media/news-items/2018cyber-europe-20102019-the-1st-pan-european-ciip-exercise-phase-one
http://www.enisa.europa.eu/act/cert
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Ο νξγαληζκόο  ENISA ππνζηεξίδεη ελεξγά ηε ζπληνληζκέλε αληηκεηώπηζε επηζέζεσλ 

κεγάιεο θιίκαθαο θαη ζα αλαιάβεη πξόζπκα (εάλ θιεζεί) ην ξόιν ηνπ ζπληνληζηή θαη ηνπ 

ππνζηεξηθηή ζηε ιήςε ησλ θαηάιιεισλ κέηξσλ θαηαζηνιήο. 

Πεξαηηέξσ πιεξνθνξίεο: 

 

Πνιινί νξγαληζκνί NIS ζηα θξάηε κέιε ηεο ΔΔ θνηλνπνίεζαλ πιεξνθνξίεο γηα ην «Stuxnet» 

ζηελ αληίζηνηρε γιώζζα ηνπο. Αλαηξέμηε ζηηο αλαθνξέο ρσξώλ ηνπ ENISA γηα κηα 

αλαζθόπεζε ησλ δξαζηεξηνηήησλ αζθάιεηαο ζε θάζε θξάηνο κέινο. 

 

Γηα παξάδεηγκα, ζε απηνύο ηνπο δηθηπαθνύο ηόπνπο κπνξείηε λα βξείηε πιεξνθνξίεο γηα ην 

ίδην ην malware, ηελ αλαγλώξηζε θαη ηελ αληηκεηώπηζή ηνπ, θνηλνπνηεκέλεο από (ηνπο 

εμσηεξηθνύο θνξείο) Siemens θαη Symantec. 

 Δξγαιεία Siemens θαη δηαδηθαζίεο απνκάθξπλζεο  

 Αλάιπζε ζε εμέιημε ηνπ «Stuxnet» από ηε Symantec  

 Λεπθή Βίβινο Stuxnet (PDF) 

 Μπινγθ Αληαπόθξηζεο ζην Stuxnet  

 

Γηα ζπλεληεύμεηο: Ulf Bergstrom, Δθπξόζσπνο ηύπνπ, ENISA, press@enisa.europa.eu, 

Κηλεηό: + 30-6948-460-143  

 

Για περιςςότερεσ πληροφορίεσ επικοινωνήςτε: Marco Thorbruegge, Sen.Exp. η με τον 

Ulf Bergstrom, Υπεφθυνοσ Τφπου ENISA  

 

 
Μεηάθξαζε. Τν αγγιηθό πξσηόηππν είλαη ε κόλε έγθπξε εθδνρή. 

 

http://www.enisa.europa.eu/act/sr/country-reports
http://support.automation.siemens.com/WW/llisapi.dll?func=cslib.csinfo%3c=en&objid=43876783&caller=view
http://www.symantec.com/business/theme.jsp?themeid=stuxnet&inid=us_ghp_banner1_stuxnet
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf
http://www.symantec.com/connect/blogs/w32stuxnet-dossier
mailto:press@enisa.europa.eu
http://www.enisa.europa.eu/media/press-releases/eu-agency-analysis-of-2018stuxnet2019-malware-a-paradigm-shift-in-threats-and-critical-information-infrastructure-protection-1/@@contactForm?contactID=c6gwS7z
http://www.enisa.europa.eu/media/press-releases/eu-agency-analysis-of-2018stuxnet2019-malware-a-paradigm-shift-in-threats-and-critical-information-infrastructure-protection-1/@@contactForm?contactID=89grzXe

