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Systemausfille verursachen die groRten Unterbrechungen bei
elektronischen Kommunikationsdiensten laut einem neuen ENISA
Bericht

Die Europaische Agentur fiir Netz-und Informationssicherheit (ENISA) veroffentlicht heute
ihren dritten Jahresbericht iiber GroBausfille im elektronischen Kommunikationssektor.
Der Jahresvorfallbericht 2014 bietet eine ausfiihrliche Analyse der Vorfille, die 2013 fiir
schwere Ausfille gesorgt haben. Die meisten der an Regulatoren und ENISA gemeldeten
Vorfille betrafen mobiles Internet und mobile Telefonverbindungen. Die haufigsten
Ursachen liegen bei Systemausfillen, die sich vor allem auf Basisstationen und Switches
auswirken.

Der Jahresbericht ist das Ergebnis eines EU-weiten Vorfallberichterstattungsprozesses,
welcher im Jahr 2012 unter Artikel 13a der Framework Directive (2009/140/EC) begann.
Vorfalle werden auf nationaler Ebene durch Betreiber der Nationalen Regulierungsbehorden
gemeldet. Die schwerwiegendsten Ausfille werden jahrlich von den Nationalen
Regulierungsbehorden an ENISA und die Europdische Kommission weitergeleitet. Die
wichtigsten Ergebnisse sind im Folgenden zusammengefasst:

e 90 schwere Ausfille gemeldet: Dieses Jahr meldeten 19 Lander 90 schwerwiegende
Ausfélle wahrend 9 Lander keine bedeutsamen Vorfille angaben.

e Mobile Netwerke sind am stadrksten betroffen: Fast die Halfte der signifikanten
Ausfalle betraf mobiles Internet und mobile Telefonverbindungen.

e Auswirkung auf Notrufe: 21% der schweren Ausfalle wirkten sich auch auf Notrufe
aus (Zugang zur Notrufnummer 112).

¢ Die Mehrheit (61%) der Ausfille wurden von Systemausfallen ausgelost: Meistens
waren diese Systemausfalle bedingt durch Softwarefehler, Hardwarefehler und
Software Fehlkonfigurationen welche Switches und Basisstationen beeinflussten.

e Naturphdnomene haben den groflten Einfluss hinsichtlich verlorener
Nutzerstunden: Oft trug schlechtes Wetter (starker Schneefall, Stiirme) zu Strom-
oder Kabelausfdllen und so zu verlorenen Nutzerstunden bei. Die am schwersten
betroffenen Vermoégenswerte waren Basisstationen, Switches und mobile
Vermittlungsstationen.

Der Geschaftsfiihrende Direktor von ENISA, Professor Udo Helmbrecht sagt:
,Offentliche Kommunikationsnetzwerke und Dienstleistungen bilden das Riickgrat der

digitalen Gesellschaft der EU. Unser Ziel ist die Erhéhung der Widerstandsfdhigkeit und
Sicherheit elektronischer Kommunikationsdienste. Unser Prozess der

Vorfallberichtserstattung und Diskussion der aktuellen Vorkommnisse ist wichtig, um die
Risiken und Verbesserungsmdglichkeiten zu verstehen. ENISA wird auch weiterhin die
Zusammenarbeit mit den Telekommunikationsdiensten der EU suchen, um eine effiziente und
effektive Berichterstattung (iber Sicherheitsvorfille zu gewdhrleisten.

Dieser Jahresbericht nennt keine bestimmten Lander, Anbieter oder Zwischenfille.
Besondere Vorkommnisse werden mit der Europdischen Kommission und den Nationalen
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Regulierungsbehorden in der Article 13a Expert Group diskutiert. Bei Bedarf wird ENISA EU-
Mitgliedsstaaten bei der Bekdmpfung bestimmter Ausfédlle behilflich sein. Nach der
Berichterstattung der Vorfdlle im Jahr 2012 arbeitet ENISA an einem Kaufer-Verkaufer
Leitfaden, um Anbietern das Sicherheitsmanagement mit Hilfe von ICT Verkdufern und
externen Partnern erleichtern zu kénnen.

Der komplette Bericht st online unter folgendem Link verfiigbar:
https://www.enisa.europa.eu/activities/Resilience-and-ClIP/Incidents-reporting/annual-
reports/annual-incident-reports-2013/

Hintergrund: Artikel 13a der Framework Directive (2009/140/EC) im EU legal framework for
electronic communications.

Video: https://www.youtube.com/watch?v=ArHKpkFnRBO

Fiir Interviews: Christoffer Karsberg, Experte in Netzwerk- und Informationssicherheit,
Email: Christoffer. Karsberg (at) enisa.europa.eu, Mobil: +30 6951782255
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