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Standardisierte Betriebsabldaufe, um multinationale Cyber-Krisen zu managen,
zusammengestellt von der EU, EFTA-Mitgliedsstaaten und ENISA

Mit der Entwicklung der EU-Standards fiir Betriebsablaufe (EU-SOPs), wurde ein Meilenstein,
um multinationale Cyber-Krisen zu managen, erreicht. Die Ablaufe wurden von der EU und
Mitgliedslandern der Europadischen Freihandelsassoziation (EFTA) in Zusammenarbeit mit der
EU Agentur ENISA entwickelt. Die EU-SOPs bieten Leitlinien iliber die Bewdltigung von groRen
Cyber Vorfillen, die sich ansonsten zu einer Krise entwickeln wiirden. Besonders der direkte
Link zu Entscheidungstragern und politischer Fiihrungsebene, um Cyber-Krisen erfolgreich zu
bewailtigen, wird durch die EU-SOPs hervorgehoben.

Das Ziel der EU-SOPs ist die Unterstlitzung bei der Reaktion auf grolRe Cyber Vorfille, die sich zu
Krisen entwickeln kénnten.! Insbesondere werden diese Verfahren helfen, das Verstindnis tiber
Ursachen und Auswirkungen von multinationalen Cyber-Krisen (Situationsbewusstsein) zu
verbessern und ermdoglichen eine schnelle und effektive Milderung. Durch eine Kombination von
Kontaktstellen, Richtlinien, Workflows, Vorlagen, Tools und bewahrten Praktiken, bieten die EU-
SOPs Krisenmanager die Moglichkeit, international verbreitete technische und nicht technische
Informationen zu benutzen, um integrierte operative Zusammenhdnge und effektive
Aktionsplane zu identifizieren. Diese kdnnen auf politischer Ebene fiir die Entscheidungsfindung
prasentiert werden.

Multinationales Cyber-Krisenmanagement erfordert die starke Beteiligung von technischen
Experten, wahrend der operative Krisenmanager Uber Zeit wichtiger wird, je héher die Kritikalitat
der Vorfille ist. Auch entscheidend sind die direkten Verbindungen zu Entscheidungstragern auf
strategischer und politischer Ebene.

Der Generaldirektor der ENISA, Professor Udo Helmbrecht, merkte an: “Eine effektive Antwort

auf multinationale Krisen erfordert grenziibergreifende Zusammenarbeit fiir eine schnelle
Bewertung und Milderung. Diese Verfahren werden die Notwendigkeit eines Handbuchs fiir
vordefinierte, allgemein vereinbarte und operative Kontakte, Verfahren und Prozesse
adressieren.”

Fiir mehr Informationen tiber ENISA Cyber-Krisenkooperation

Hintergrund:

! Eine Cyber-Krise ist ein Ereignis oder eine Reihe von Ereignissen, natiirlicher Art oder von Menschen geschaffen, die als solche
von einem Land deklariert wird. Bei einer multinationalen Cyber-Krise betreffen die Ursache oder die Auswirkung mindestens zwei
Lénder.
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Der EU-SOPs Entwurf wurde Uber die letzten drei Jahre, inklusive einer europaweiten Ubung

organisiert von ENISA getestet: Cyber Atlantic in 2011 und Cyber Europa in 2012. Die Verfahren
sind fur alle 6ffentlichen Behorden der EU/ EFTA Mitgliedslander, die in der Bewadltigung von
multinationalen Cyber-Krisen involviert sind, verfligbar.

Siehe auch die vorgeschlagene EU Cyber Sicherheitsstrategie und die vorgeschlagene NIS
Richtlinie.

Fiir Interviews:
UIf Bergstrom, Pressesprecher, press@enisa.europa.eu, mobil: + 30 6948 460 143, oder

Dr. Panagiotis Trimintzios, Experte, c3e@enisa.europa.eu

Ubersetzung. Das Englische Original ist die einzige mafSgebliche Fassung.
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