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Neuer Bericht Uber die Bereitschaft zum nationalen
Risikomanagement: ein Leitfaden zur Steuerung kritischer

Informationsinfrastrukturen

ENISA (the European Network and Information Security Agency - Europaische Agentur fur
Netz- und Informationssicherheit) verdffentlichte einen neuen Bericht Gber die Bereitschaft zum
nationalen Risikomanagement (National Risk Management, NRM). Der Bericht legt die
grundlegenden Elemente als einen Leitfaden zur Steuerung des NRM hinsichtlich der kritischen
Informationsstruktur (CII) eines Landes fest. Der Bericht stellt insbesondere einen Arbeitsablauf
fur die Entwicklung und Implementierung von NRM-Prozessen dar.

Die Beziehung zwischen NRM und dem Management von Informationssicherheitsrisiken in
verschiedenen Cll-Stakeholder-Organisationen wird in diesem neuen Agenturbericht ermittelt. Der
Bericht definiert drei essentielle Vorgénge, die die nationalen Behérden implementieren sollten:

- Prozess 1: Definierung der NRM Politik.

- Prozess 2: Koordinierung und Unterstiitzung der Implementierung [des Risikomanagements in ClI-
Stakeholder-Organisationen].

- Prozess 3: Priifung, Neueinschatzung und Bericht [fir NRM].

Jeder dieser drei Prozesse wird durch eine Reihe von Aktivitaten unterstiitzt. Der Bericht identifiziert
insgesamt zwolf detaillierte Aktivitaten. Zu diesen Aktivitaten gehdren unter anderem die Setzung
einer Vision, Grindung der NRM-Organisation, Férderung von Standards, Bewusstseinsbildung sowie
Fehler- und Storfallanalyse. Das Rahmenwerk zur Steuerung des NRM versetzt Regierungen und
andere nationale ClI-Interessengruppen in die Lage, eine Ubersicht iiber die Elemente zu erhalten, die
fur die Errichtung eines solchen Programms ben6tigt werden, und die Beziehung zwischen diesen
Elementen zu verstehen.

Die Richtlinien bieten einen Fragebogen, mit dem die Regierungen ihre Starken und Schwéchen
hinsichtlich der NRM-Bereitschaft mit Hilfe einer flinfstufigen Fahigkeits- und Reifegradbewertung
einschéatzen kdnnen.

Der Bericht kann von nationalen Regierungen in der Praxis verwendet werden, um:
- Stérken und Schwéchen bei der Implementierung des NRM in ihrem Land zu identifizieren,
- bei der Entwicklung eines Rahmenwerks zur Steuerung des NRM zu helfen,
- der Regierung dabei zu helfen, Cll-Stakeholder-Organisationen bei der Entwicklung ihrer eigenen
Risikomanagementprozesse zu unterstiitzen, und - die NRM-Bereitschaft des Landes mit Hilfe eines
definierten Testverfahrens einzuschatzen.

Hintergrund: ClIP Kommunikation von der Europdische Kommission
Fir den gesamten Bericht

Fur Interviews oder weitere Angaben: UIf Bergstrom, Sprecher, ENISA, press@enisa.europa.eu,
Handy: +30-6948-460-143, oder Dr. Louis Marinos, Experte, riskmanagement Q enisa.europa.eu (Wir
beiden sprechen Deutsch.)

http://www.enisa.europa.eu/front-page/media/enisa-auf-deutsch

Ubersetzung. Das Englische Original bleibt die maRgebliche Fassung.
Upcoming:
- Attend the 4th Summer School on Network and Information Security (NIS) in Crete.
- The Executive Director Prof. Helmbrecht will be in Brussels for a mini-hearing in the EP, on

26™ May. For interviews please contact Mr Bergstrom, Spokesman.
Ubersetzung. Das Englische Original bleibt die maBgebliche Fassung.

ENISA is a Centre of Expertise in Network and Information Security in Europe
Securing Europe’s Information Society. -
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