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Industrielle Steuerungssysteme: Empfehlungen fiir Europa und
Mitgliedslander

ENISA, die Europdische Agentur fiir Cybersicherheit, hat heute die Ergebnisse einer Studie
iiber die Sicherheit von industriellen Steuerungssystemen (Industrial Control Systems, ICS)
verdffentlicht. Der Bericht beschreibt die aktuelle Situation hinsichtlich der ICS-Sicherheit

und empfiehlt sieben Verbesserungsméglichkeiten.

Industrielle Steuerungssysteme (Industrial Control Systems, ICS) sind Steuerungs- und
Kontrollnetzwerke und Systeme, die zur Unterstiitzung industrieller Verfahren entwickelt
wurden. Diese Systeme werden zur Uberwachung und Kontrolle unterschiedlicher Verfahren
und Tatigkeiten genutzt, wie Gas- und Stromversorgung, Wasser- und Olaufbereitung und
Eisenbahnverkehr.

In den letzten zehn Jahren verzeichneten diese Systeme eine betrachtliche Anzahl von
Storfallen. Dazu gehort der ,,Stuxnet“-Angriff, bei dem moglicherweise maligeschneiderte

Schadsoftware dazu verwendet wurde, nukleare Steuerungssysteme im Iran anzugreifen,
und die vor Kurzem ,aktualisierte Variante’ dieser Schadsoftware, DuQu. Diese Storfille
haben ICS-Nutzer sehr verunsichert.

2011 hat sich die ENISA mit den wichtigsten Bedenken in Bezug auf ICS-Sicherheit
beschaftigt und paneuropaische und internationale Initiativen dazu erarbeitet. Zu den
beteiligten Interessengruppen gehoren Anbieter von ICS-Sicherheits-Tools und -
Dienstleistungen, Hersteller von ICS-Software/-Hardware, Infrastrukturbetreiber, 6ffentliche
Korperschaften, Normungsgremien, Hochschulen sowie der Bereich Forschung und
Entwicklung.

Der Abschlussbericht schlagt in Bezug auf die Verbesserung aktueller Initiativen und die

Verstarkung von Kooperationen sieben praktische und wirksame Empfehlungen fiir ICS-
Akteure aus dem offentlichen und privaten Sektor vor. Die Empfehlungen fordern die
Bildung nationaler und paneuropaischer Strategien zur ICS-Sicherheit, ein Handbuch fur
bewahrte Praktiken bei ICS-Sicherheit, Forschungsaktivitaten und die Einfiihrung eines
gemeinsamen Tests hinsichtlich der Reaktionsfahigkeit auf ICS-Computer-Notfélle.

,Echte Sicherheit fiir industrielle Steuerungssysteme kann nur durch gemeinsame
Bemiihungen erreicht werden, die sich durch Kooperation, Wissensaustausch und
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gegenseitiges Verstéindnis aller involvierter Interessengruppen auszeichnet”, so Rafal
Leszczyna, Verfasser des Berichts.

Professor Udo Helmbrecht, Geschaftsfiihrender Direktor von ENISA, fligte hinzu:

»Stuxnet hat das Sicherheitsproblem industrieller Steuerungssysteme bekannt gemacht.
Unsere Studie zeigt deutlich, dass in diesem Bereich von allen relevanten Interessengruppen
noch viel getan werden muss. Wir hoffen, dass unsere sieben Empfehlungen zu bedeutenden
Verbesserungen fiihren werden.”

Hintergrund: Im April 2007 fiihrte der Rat der Europdischen Union ein Europdisches

Programm fir den Schutz kritischer Infrastrukturen (EPSKI) ein. Das Schliisselelement des
EPSKI ist die Direktive zur Identifikation und Bestimmung von kritischen Infrastrukturen in
Europa. Parallel dazu wurden im Rahmen der Digitalen Agenda fiir Europa (DAE) und des

ClIP-Aktionsplans Informationen ber Sicherheitsangelegenheiten bei wichtigen

Infrastrukturen in Europa herausgegeben. Die Ergebnisse der ENISA-Studie wurden wahrend
eines Workshops im September 2011 in Barcelona bestatigt.

Vollstiandiger Bericht

Ansprechpartner fir Interviews: Ulf Bergstrom, Pressesprecher ENISA,
press@enisa.europa.eu, Mobil: + 30-6948-460-143
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Ubersetzung. Das Englische Original ist die einzige maRgebliche Fassung.
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