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ENISAs Sicherheitsratgeber und Online-Instrument fiir die KMU, die Cloud
Computing nutzen wollen

ENISA verdffentlicht einen Sicherheitsratgeber sowie ein Online-Instrument fiir Cloud-Sicherheit fiir

die KMU, um diesen bei der Einschétzung von Chancen und Risiken bei der Nutzung von Cloud-
Dienstleistungen zu helfen.

Der Sicherheitsratgeber fiir KMU

Der Ratgeber hebt die wichtigsten elf (11) Sicherheitsrisiken und elf (11) Sicherheitsmoglichkeiten
hervor, die die KMU bei der Beschaffung einer Cloud-Dienstleistung beachten miissen. Eine Auswahl
von zwolf (12) gezielten Sicherheitsfragen, die sich auf die Sicherheitsrisiken und
Sicherheitsmoglichkeiten beziehen, wird als ein ,Spickzettel fiir die Beschaffung’ prasentiert, um den
KMU einen eindeutigen Uberblick tiber die Cloud-Dienstleistung zu geben, die sie in Anspruch
nehmen wollen. Diese Ausstattung wird durch zwei Beispielfadlle bezliglich der Nutzung von Cloud-
Dienstleistungen durch die KMU erweitert: zum einen aus Sicht eines Kunden zum anderen aus Sicht
eines Dienstleistungsanbieters. Der Bericht weist auf die Herausforderungen und Mdoglichkeiten in
beiden Fallen hin sowie auf die Sicherheitsfragen, die die KMU dem Anbieter stellen sollten, um ein
klares Verstandnis von dem aktuellen Sicherheitszustand zu haben.

Das Sicherheitsinstrument fiir die KMU

Das Sicherheitsinstrument fir die KMU ist eine Umsetzungsunterstiitzung fir den
Sicherheitsratgeber: Durch die Nutzung des Instruments kénnen die KMU die Chancen und Risiken
ihren Anforderungen entsprechend bewerten und eine benutzerdefinierte Liste mit
Sicherheitsfragen erstellen, die wahrend der Beschaffung genutzt werden kann, um Informationen
Uber die angewandten SicherheitsmaRnahmen zu sammeln. Das Instrument hilft bei der Berechnung
und Veranschaulichung von Chancen und Risiken. Die Ergebnisse des Instruments sind fiir jedes KMU
je nach dessen Eigenschaften und den gewahlten Optionen personalisiert. Das Instrument wurde
von ENISA entwickelt, um den KMU eine informative Entscheidung bei der Beschaffung von Cloud-
Dienstleistungen zu ermdglichen.

Der Geschaftsfihrer von ENISA, Udo Helmbrecht kommentierte den Bericht wie folgt: “Cloud

Computing ist zum Riickgrat der digitalen Wirtschaft der EU geworden. Mit diesem Instrument
verfolgt ENISA das Ziel, den KMU dabei zu helfen, als Kunden von dem Einsatz von Cloud-
Dienstleistungen auf eine kostenglinstige Art zu profitieren und gleichzeitig von verbesserten
Sicherheitsfunktionen Gebrauch zu machen, wobei Gefdhrdungen auf ein Mindestmaf$ beschrdnkt
werden.”

Der Sicherheitsratgeber fir die KMU wurde in enger Zusammenarbeit mit der ENISA Expertengruppe
zu Cloud-Sicherheit und Widerstandsfahigkeit entwickelt und befolgt die ENISA Cloud Computing
Risikobewertung fir KMU sowie das ENISA Sicherungs-Rahmenwerk. Die Chancen und Risiken
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https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/security-for-smes/cloud-security-guide-for-smes
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/security-for-smes/sme-guide-tool
https://www.enisa.europa.eu/about-enisa/structure-organization/executive-director
https://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment
https://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment
https://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-information-assurance-framework
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unterlagen einer sorgfiltigen Uberpriifung durch Sachverstindige.

Den Bericht in voller Lange finden Sie hier
Das KMU-Sicherheitsinstrument finden Sie hier

Kontakt fiir Interviews: press@enisa.europa.eu, Tel: +30 2814 409576
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