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ENISA veroffentlicht Jahresbericht 2014

ENISA hat ihren jéhrlichen Tiitigkeitsbericht fiir 2014 veroffentlicht. Der Bericht liefert Einblicke
in das Vorgehen von ENISA sowie ihre wichtigsten MafSnahmen zur Internetsicherheit in der EU.

Im vergangenen Jahr hat die Agentur auf Grundlage ihres erneuerten regulatorischen Rahmens folgende
Malnahmen aktiv unterstitzt:

o Entwicklung von politischen MaRnahmen auf EU-Ebene sowie Umsetzung von EU-Gesetzgebung:
ENISAs Zusammenarbeit im Rahmen von Artikel 13a mit nationalen
Telekommunikationsregulierungsbehdérden  und  europdischen  Anbietern von  elektronischen
Kommunikationsdienstleistungen hat tiefe Einblicke in die Grundursachen bedeutender Zwischenfalle
sowie in beste Vorgehensweisen gewdhrt. Samtliche Mitgliedsstaaten nutzen fir ihre jahrliche
Berichterstattung die technischen Richtlinien der ENISA. Zum Thema Standardisierung steuert ENISA bei
der CEN-CENELEC-ETSI Koordinierungsgruppe Internetsicherheit (CSCG) zur Entwicklung des CSCG-
WeiRbuches bei. In Sachen Netzwerk- und Informationssicherheit (NIS) ist die Agentur zu einem
Orientierungspunkt fir europdische Anbieter von Trust-Dienstleistungen geworden und wird zu Fragen der
elDAS-Sicherheitsvorkehrungen und Datenschutzgesetzen mit dem Referenzdokument zu Privacy by
Design konsultiert. Durch die Mitarbeit bei Regierungs-Clouds und die Entwicklung von besten
Vorgehensweisen im privaten und o6ffentlichen Sektor — und besonders fiir kleine und mittelstandische
Unternehmen (KMU) - unterstitzt die Agentur aulRerdem die Cloud-Computing-Strategie und -
Partnerschaft der EU.

e Aufbau von Kapazitdten in den EU-Mitgliedsstaaten, im 6ffentlichen und privaten Sektor, sowie die
Verbesserung des Bewusstseins der EU-Blirger. Hierfir ist der Europdische Monat der Internetsicherheit
(ECSM) ein bekanntes Beispiel. Er findet in 30 Landern statt und brachte es im vergangenen Jahr auf Gber
184 Aktivitdten sowie mehr als 2.000 Twitter-Follower.

Zu den herausragenden Programmen und Leistungen im Jahr 2014 z&hlen:

o Der Gefahrenbericht, der die wichtigsten Bedrohungen im Internet sowie deren Entstehung
zusammenfasst und analysiert. Der Report verweist auf tiber 400 Quellen fir Bedrohungen und hilft bei
der Navigation durch die Cyberwelt. Der Bericht wurde bereits um die 25.000 Mal heruntergeladen und
auf ihn wird oft und umfassend Bezug genommen. Gleichzeitig hat die Agentur zwei Bedrohungsanalysen
zu spezifischen Themenbereichen erarbeitet: zu Internetinfrastrukturen und Smart Home Environments.

. Die Cyber-Sicherheitsiibungen definieren und testen Betriebsablaufe (Standardvorgehensweisen der
EU, auf Englisch: Standard Operating Procedures) fiir simtliche Internetsicherheitsbehérden in der EU, um
auffallige Ereignisse im Internet handhaben zu kénnen. Bei der Sicherheitsiibung "Cyber Europe 2014"
spielten 1.556 Akteure von 483 offentlichen und privaten Organisationen aus 29 EU- und EFTA-Staaten ihre
Zusammenarbeit bei groB angelegten Cyber-Zwischenfillen durch.

. Die Computer Emergency Response Teams (CERTs) der EU unterstiitzen 6ffentliche und private
Organisationen dabei, auf Zwischenfalle und Bedrohungen reagieren zu kénnen. Dies findet in einem EU-
weiten Netzwerk durch den Austausch von Erfahrungen und Fachwissen statt. Dabei geht es zunéachst
darum, grundlegende Fahigkeiten zu entwickeln. ENISA hat zusammen mit der CERT-Community ein
Trainingsprogramm fir fortgeschrittene Fahigkeiten von [T-Sicherheitsfachleuten entwickelt. Dieses
Programm kann auf der ENISA-Webseite heruntergeladen werden.

*, ENISA ist ein Expertenzentrum fuir Netzwerk- und Informationssicherheit in Europa
* * und sichert Europas Informationsgesellschaft
* ok Folgen Sie den Themen zur EU-Internetsicherheit von ENISA auf Facebook, Twitter, LinkedIn YouTube & RSS Feeds 01


https://www.enisa.europa.eu/publications/programmes-reports/enisa-annual-activity-report-2014
http://www.enisa.europa.eu/
https://www.enisa.europa.eu/media/news-items/white-paper-on-digital-security-published-by-european-standardisation-bodies
https://www.enisa.europa.eu/media/news-items/deciphering-the-landscape-for-privacy-by-design
https://www.enisa.europa.eu/media/news-items/deciphering-the-landscape-for-privacy-by-design
https://www.enisa.europa.eu/media/press-releases/the-steps-for-going-cloud-for-governments-and-public-administration
https://www.enisa.europa.eu/media/press-releases/enisa2019s-security-guide-and-online-tool-for-smes-when-going-cloud
https://www.enisa.europa.eu/activities/stakeholder-relations/nis-brokerage-1/european-cyber-security-month-advocacy-campaign
https://www.enisa.europa.eu/media/press-releases/enisa-draws-the-cyber-threat-landscape-2014
https://www.enisa.europa.eu/activities/risk-management/evolving-threat-environment/enisa-thematic-landscapes/threat-landscape-of-the-internet-infrastructure/iitl
https://www.enisa.europa.eu/activities/risk-management/evolving-threat-environment/enisa-thematic-landscapes/threat-landscape-of-the-internet-infrastructure/iitl
https://www.enisa.europa.eu/media/press-releases/biggest-ever-cyber-security-exercise-in-europe-today
https://www.enisa.europa.eu/activities/cert
https://www.enisa.europa.eu/activities/cert/training
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Dazu Kommissar Giinther H. Oettinger: ,,2014 war ein weiteres sehr erfolgreiches Jahr fiir ENISA. Die
Agentur hat ihre Beziehungen und Kontakte mit Interessenvertretern im privaten und o&ffentlichen
Bereich weiter gestédirkt. ENISA bietet Losungen und Expertenwissen und hilft dabei, die
Internetsicherheit in der ganzen EU entscheidend zu verbessern. Dabei ist es sehr wichtig, einen hohen
gemeinsamen Standard bei Netzwerk- und Informationssicherheit zu gewdhrleisten. ENISA spielt eine
entscheidende Rolle bei der Entwicklung eines gemeinsamen Vorgehens und Verstédndnisses innerhalb
der europdischen Gemeinschaft. Die Agentur hilft auflerdem dabei, das Potenzial fiir eine gute
Internetsicherheit in den Mitgliedsstaaten zu entwickeln und férdert einen echten EU-einheitlichen
digitalen Binnenmarkt — zum Wohle der Biirger, der Regierungen und der Industrie.”

Udo Helmbrecht, Geschaftsfiihrender Direktor von ENISA sagt: ,Die unterschiedlichen Aspekte von
Internetsicherheit und Cyberattacken waren im vergangenen Jahr durch aufkommende Trends in der
Internetsicherheit gekennzeichnet. Wir sind mit einer verdnderten Form asymmetrischer Kriegsfiihrung
konfrontiert, die nach neuen Mustern funktioniert und keiner Taxonomie folgt. Die Entwicklung digitaler
Lésungen hat zu einem Ansatz gefiihrt, der stdrker datengesteuert ist. Dadurch wird man fiir
Cyberattacken leichter angreifbar. Die Anwendung neuer Technologien zeigt auferdem auch Gebiete
auf, die als komplettes Neuland gelten und die Gesellschaft muss sich fragen, ob sie bereit ist, die Folgen
dieser Anwendungen zu tolerieren. ENISA wird mit ihren MafSnahmen weiterhin Vertrauen in und
Sicherheit bei digitalen Dienstleistungen in der EU stédrken und férdern.”

Im Jahr 2014 hat ENISA 37 Berichte zu zahlreichen Themen veréffentlicht, darunter Fragen, die die
nationale Ebene betreffen (wie der Schutz sensibler Infrastruktur) und solche, die fir einzelne Individuen
wichtig sind (Stichworte Schutz der Privatsphare und Datenschutz). Die ENISA-Berichte aus dem Jahr 2014
sind hier online abrufbar.

Kontakt fiir Medienvertreter:
press@enisa.europa.eu, Tel. +30 2814 409 576
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