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Das,Okosystem¢ der Internetverbindungen - Bericht einer EU-
Agentur weistauf die Top-Risiken hochverftigbarer VVerbindungen
bei IT-Netzwerken hin.

Ein neuer Bericht (iber die Hochverfiigbarkeit des ,Okosystems* der
Internetverbindungen wurde von der EU-Agentur fiir ,Cyber-
Sicherheit* ENISA vorgestellt. Im Mittelpunkt dieses Berichts steht
das komplexe ,Okosystem‘ der verbundenen Netzwerk-Layer, aus
denen das Internet besteht. Der Bericht identifiziert eine Reihe von
Problemen, beispielsweise durch den Hinweis auf frappierende
Méngel bei den Informationen tber die GrofRe und Gestaltder
Internetinfrastruktur. Die Studie empfiehlt ferner, dass Vorfalle
durch eine unabhangige Einrichtung untersucht werdensollten,
damit das Wesen gut funktionierender und fehlerhafter Strukturen
verstanden wird.

Das Internet hat sich bislang als extrem widerstandsfahig erwiesen; sogar
groRe Katastrophen wie der Anschlag vom 11. September 2001 hatten lediglich lokale
Auswirkungen. Wird das auch so bleiben? Heutzutage wirde ein Systemausfall des
Internets erhebliche Probleme in einer Reihe von Sektoren wie Energie, Transport,
Finanzwesen, Gesundheitswesen und fir die Wirtschaft erzeugen.

Die gezielte und einseitige Nichtverfugbarkeit des Internets stellt eine reale Gefahr fir
das wirtschaftliche und soziale Wohlergehen dar und kann das Recht der Blrger auf
Zugang zu Informationen und Dienstleistungen erheblich beeintrachtigen; dies hebt
die jingste EU-Gemeinsame Mitteilung KOM(2011)200 hervor.

Das Internet verfugt nicht Uber ein zentrales Netzwerkbetriebszentrum. Die offene
und dezentrale Organisation ist der Kern des Okosystems und entscheidend fiir den
Erfolg und die Hochverfiigbarkeit des Internets. Es gibt aber eine Reihe von
Bedenken:

Das Internet ist anféllig fur technische Probleme, Risiken, Cyberattacken und
gleichzeitige Storungen; der Dienst kann durch andere Stérungen erheblich
beeintréchtigt werden, wie z. B. Probleme bei der Stromversorgung.

ENISA is a Centre of Expertise in Network and Information Security in Europe
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— Es gibt bemerkenswert wenige Informationen Gber die Grofie und Gestalt der
Internetinfrastruktur oder den tagtaglichen Betrieb.

— Systemstabilitdt und wirtschaftliche Interessen héngen in einer moglicherweise
verhangnisvollen Weise voneinander ab, was zu der potenziellen ,Tragddie des
Gemeinguts* bei dem Okosystem der Verbindungen fiilhren kann.

,.Die Stabilitat des Internet ist entscheidend fur die Wirtschaft in modernen
Gesellschaften. Deshalb missen wir erkennen, ob die Mechanismen, die derzeit flr
die Hochverfligbarkeit sorgen, auch bei den Krisen von Morgen wirksam sein
werden®, erklarte Prof. Udo Helmbrecht, Geschéftsfihrender Direktor der ENISA.

Der Bericht untersucht daher, ob die derzeitigen Mechanismen der Hochverfligbarkeit
auch in der Zukunft funktionieren werden. Die Agentur macht eine Reihe von
Vorschldgen, um eben dies sicherzustellen. Z. B.:

— Die Untersuchung von Vorféllen sollte von unabhangigen Institutionen
durchgefiihrt werden, damit das Wesen gut funktionierender und, im Gegenhaft zu
fehlerhaften Strukturen, verstanden wird;

— Es bedarf grundlegender Forschung z. B. beim Routing zwischen den Domains,
bei Datenverkehrstechnik, der Datenverkehrsweiterleitung und der Priorisierung,
insbesondere bei Krisen;

— Bewdhrte Verfahren sollten festgelegt und befolgt werden, z. B. Versorgung mit
unterschiedlichen Diensten (Pluralismus), Prifverfahren und unabhéngiges Testen
von Ausristung und Protokollen.

Ahnliche Informationen:

MaRnahmenplan zum Schutz kritischer Informationsinfrastruktur (CIIP)

Digitale Agenda

Mitteilung der Europdischen Kommission COM (2011) 200 endgiltige Fassung

Der wolistindige Bericht:

Fir Interviews oder weitere Informationen wenden Sie sich an: UIf Bergstrom,
Sprecher, ENISA, press@enisa.europa.eu, Mobil: +30-6948-460-143, oder Panagiotis
Trimintzios, Experte, ENISA, panagiotis.trimintzios@enisa.europa.eu.

Ubersetzung. Das Englische Original bleibt die maBgebliche Fassung.
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