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Nouvelle étude ENISA: 10 recommandations pour rendre les réseaux intelligents
européens plus sdrs

L'Agence européenne ENISA a lancé un nouveau rapport sur la facon de rendre les réseaux plus intelligents et

de faire de leur déploiement un succeés, en veillant particulierement a ce que les aspects de sécurité des
technologies de I'information soient correctement pris en compte dés le début.

Un réseau intelligent est un réseau électrique amélioré grace a une communication bidirectionnelle numérique
entre le fournisseur et le consommateur. L'adoption des réseaux intelligents va changer radicalement Ia
distribution et le controle de I'énergie pour les panneaux solaires, petites éoliennes, véhicules électriques... En
rendant la distribution d'énergie plus efficace, les réseaux intelligents donnent des avantages évidents aux
utilisateurs, aux fournisseurs d'électricité, aux opérateurs et a la société en général. Dans le méme temps, leur
dépendance aux réseaux informatiques et Internet rend notre société plus vulnérable aux attaques sur Internet,
avec des résultats potentiellement dévastateurs. Par conséquent, pour se préparer a une réussite du lancement
des réseaux intelligents, cette étude propose 10 recommandations de sécurité pour les secteurs public et privé
sur pres de 100 résultats. Quelques recommandations clés du rapport incluent :

e La Commission européenne (CE) et les autorités compétentes des Etats membres doivent fournir un cadre
réglementaire et politique clair sur la sécurité internet des réseaux intelligents au niveau national et
européen, ce qui manque actuellement.

e La Commission européenne, en collaboration avec I'ENISA, les Etats membres, et le secteur privé,
devraient élaborer un ensemble minimum de mesures de sécurité fondées sur des normes et directives
déja en vigueur.

e Tant la Commission européenne que les Etats membres devraient promouvoir des systémes de
certification de sécurité pour toute la chaine de valeur des composants des réseaux intelligents, y compris
pour la sécurité de l'organisation.

e Les Etats membres devraient comporter des équipes informatiques d'intervention d'urgence afin de jouer
un réle de conseiller en matiére de cyber-sécurité des réseaux électriques.

Le Directeur exécutif d’ENISA, Professeur Udo Helmbrecht, a commenté;

“Notre étude montre que les deux «mondes séparés», autrement dit le secteur de |'énergie par opposition au
secteur de la sécurité informatique, doivent s’aligner sur la sécurité des réseaux intelligents. Nous estimons que si
la cyber-sécurité n’est pas prise en considération sérieusement, les réseaux intelligents pourraient évoluer de
maniére désordonnée. Je propose ainsi que la sécurité des réseaux intelligents fasse partie intégrante de la
prochaine Stratégie Européenne de Sécurité sur Internet.”
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https://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-infrastructure-and-services/smart-grids-and-smart-metering/ENISA-smart-grid-security-recommendations
http://www.enisa.europa.eu/media/enisa-en-francais/#section-1
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Aspects des réseaux intelligents en terme de cyber-sécurité

Les réseaux intelligents donnent lieu a de nouveaux défis de sécurité de l'information pour les réseaux
électriques. Les faiblesses des systemes d'information pourraient étre exploitées pour des raisons financiere ou
politique lors de cyber-attaques pour arréter les centrales électriques. En 2009, les responsables américains ont
reconnu que des espions sur internet avaient piraté le réseau électrique des Etats-Unis (Source: Dow Jones ou The
Wall Street Journal ). Les logiciels et matériels informatiques pour l'infrastructure du réseau intelligent sont donc
des cibles a haut risque. Par conséquent, la réduction des obstacles au partage de I'information est vitale pour le

succes des réseaux intelligents.

Rapport complet

Sources:
EU Smart Grids Communication

EU Critical Information Infrastructure Protection- CIIP Communication

European Commission Initiative on Smart Cities

Pour plus d’informations: Ulf Bergstrom, porte-parole de I'ENISA, press@enisa.europa.eu, Mobile: + 30 6948 460
143, ou Konstantinos Moulinos, Chef de Projet des Réseaux Intelligents de I'ENISA,
Konstantinos.Moulinos@enisa.europa.eu
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