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La sensibilisation a la Cyber collaboration pour la sécurité en hausse - pilote a grande échelle pour les

PME et les citoyens de I'UE; deux nouveaux rapports lancés par I'Agence européenne ENISA sur le
systeme d'alerte et de partage d’information européenne (EISAS)

a

L'agence européenne de cyber-sécurité ENISA a exécuté un projet pilote a grande échelle pour le
systéeme européen de partage et d'alerte - EISAS - pour mieux préparer les entreprises et les citoyens de
I'UE aux menaces cybernétiques. Le rapport de ce pilotage a grande échelle EISAS détaille les actions
réussies et montre I'efficacité économique de la collaboration en Europe, tandis que les feuilles de
route de I’EISAS annoncent les actions futures pour I’ EISAS.

Une récente enquéte Eurobaromeétre révele que la plupart des citoyens de I'UE (59%) ne se sentent pas

préts a protéger leurs données en ligne. En outre, la cyber-sécurité est généralement entre les mains de
spécialistes qui mettent en ceuvre des solutions techniques. Les citoyens et les PME (petites et moyennes
entreprises) sont exclus de cette action, en dépit du fait que la sensibilisation des utilisateurs finaux a la
sécurité cybernétique est « la premiere ligne de défense » contre les menaces cybernétiques.

Le pilote de grande échelle EISAS a impliqué des équipes CERT (Computer Emergency Response Teams)
nationales et gouvernementales, des organismes publics et privés dans quatre Etats membres de I'UE:
I'Allemagne, la Hongrie, la Pologne et I'Espagne, ainsi que la Norvege. Tous les participants au projet
pilote ont coopéré aux efforts transfrontaliers de sensibilisation. Cet exercice donne le potentiel aux
citoyens et aux PME d'acquérir les compétences et les connaissances nécessaires de sécurité pour se
protéger contre les cyber-menaces majeures : Botnets, le vol d'identité et de l'ingénierie sociale. Le
matériel de sensibilisation a été traduit, adapté et diffusé auprés des publics cibles dans chaque Etat
membre. Enfin, le pilote a procuré a plus de 1700 citoyens et employés européens des informations de
sécurité adaptées, en utilisant les médias sociaux, les sites Web publics et des listes de diffusion ciblées
comme par exemple des canaux de communication ciblant les citoyens et les PME de I'UE.

Ce projet pilote a démontré que l'approche EISAS de la collaboration européenne en matiére de
sensibilisation fonctionne. Les résultats positifs des projets pilotes ont maintenant besoin d'étre soutenus
par un tiers parti qui animera le projet. Pour ce pilote, I'ENISA a eu ce rble, qui doit maintenant étre
transféré & une communauté collaborative d'acteurs volontaires. A cet égard, le projet NISHA de la
Direction générale des affaires intérieures - Réseau d'échange d'information et d'alerte est un candidat
prometteur pour le courtage de telles informations.

En 2013, I'ENISA soutiendra le systéme EISAS en mettant en place une étude visant a identifier les acteurs
et les organisations appropriés pour s’assurer de son total déploiement.

ENISA is a Centre of Expertise in Network and Information Security in Europe

Securing Europe’s Information Society

Suivez les cyber affaires européennes de sécurité de I'ENISA sur Facebook, Twitter, LinkedIn YouTube

& RSS feeds -



https://www.enisa.europa.eu/activities/cert/other-work/eisas_folder/eisas-large-scale-pilot/
https://www.enisa.europa.eu/activities/cert/other-work/eisas_folder/eisas-enhanced-roadmap-2012/
https://www.enisa.europa.eu/activities/cert/other-work/eisas_folder/eisas-enhanced-roadmap-2012/
http://ec.europa.eu/public_opinion/archives/ebs/ebs_390_en.pdf
http://nisha-network.eu/

x . .
x 7 ¥y Communiqué de presse
X *
, enisa
European Network I EEE————————
K and Information
Security Agency 2012/12/13
EPR23/2012

WWW.enisa.europa.eu
Le Directeur exécutif de I'ENISA, le Professeur Udo Helmbrecht, a souligné : « Aucune politique de pare-

feu ou de sécuriténe peut protéger efficacement les utilisateurs sauf s'ils sont conscients des risques. Par
conséquent, le pilote EISAS est important pour les citoyens et les entreprises européens, en particulier les

PME, qui constituent 98% de |'économie européenne. »

Pour le rapport de EISAS de grande échelle

Pour la feuille de route d’ EISAS 2012

Documents de référence :
2011 Outils de base EISAS. Stratégie de sécurité interne de |’ UE.

Pour toute demande d’ interviews : UIf Bergstrom, Porte-parole, press@enisa.europa.eu, mobile: +30
6948 460 143, ou Romain Bourgue, Expert, opsec@enisa.europa.eu

Veuillez noter: traduction. La version anglaise est la seule version officielle
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