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Nuevo informe con una lista de recomendaciones para el sector de las comunicaciones electrénicas

acerca de como resistir y actuar de manera eficiente tras un corte del suministro eléctrico, apelando a
un mayor intercambio de informacidn sobre el conocimiento de la situacion.

La agencia europea de ciberseguridad ENISA ha publicado un nuevo y detallado informe sobre las
interrupciones en la red causadas por cortes del suministro eléctrico, que ofrece al sector de las
comunicaciones electrdonicas importantes conclusiones y recomendaciones para resistir y actuar de
manera eficiente después de un corte del suministro eléctrico. Uno de los puntos cruciales es el
establecimiento de un mayor intercambio de informacidn sobre el conocimiento de la situaciéon y de unos
mejores mecanismos de cooperacién dentro del propio sector y con el sector energético.

El informe anual de ENISA sobre incidentes importantes en la UE establece que los cortes del suministro
eléctrico son la principal causa de las interrupciones de la red y los servicios en el sector europeo de las
comunicaciones electrdnicas. Las redes y los servicios de comunicaciones electrénicos son la columna
vertebral de la sociedad digital europea, y resultan indispensables para que ciudadanos, empresas,
gobiernos y organizaciones puedan comunicarse e intercambiar informacion. La Agencia ofrece a las
autoridades nacionales reguladoras (ANR) y a los proveedores del sector de las comunicaciones
electréonicas ocho recomendaciones para reducir el riesgo de interrupciones en la red y los servicios
causadas por cortes del suministro eléctrico.

Las ANR deberian:
e Analizar la frecuencia y el impacto de las interrupciones en la red causadas por cortes del suministro

eléctrico.

e Colaborar con los proveedores para recopilar buenas practicas e incrementar la resistencia contra los
cortes del suministro eléctrico.

e Elaborar un analisis de costes y beneficios para determinar un nivel minimo adecuado de resistencia
contra los cortes del suministro eléctrico.

e Aprender de las interrupciones de actividad causadas por cortes del suministro eléctrico y asegurarse
de que los proveedores afectados desarrollen sistematicamente medidas de proteccidn.

e Trabajar en la definiciéon de una estrategia para fomentar acuerdos de cooperacion y ayuda mutua en
la restauracidn conjunta de servicios después de cortes importantes del suministro eléctrico.

e Plantearse un programa prioritario que ofrezca un trato preferencial dentro del sector de las
comunicaciones electrdnicas y reduzca los plazos de restablecimiento del servicio en circunstancias
excepcionales.

e Los proveedores deberian comprobar periddicamente las medidas de proteccion existentes a fin
de garantizar que los cortes en el suministro eléctrico de media o corta duraciéon no tengan
ningun impacto negativo.
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e En caso de cortes importantes en el suministro eléctrico, las ANR, los proveedores y las partes
implicadas en el sector de la energia deberian colaborar para establecer mecanismos de
intercambio de informacidn que les permitan compartir de manera eficiente el conocimiento de
la situacién y anticipar los plazos de restablecimiento.

El profesor Udo Helmbrecht, Director Ejecutivo de ENISA, comenté: “Las recomendaciones muestran los
pasos necesarios para reducir el riesgo de interrupciones en la red y reforzar la capacidad de gestionar
interrupciones causadas por cortes del suministro eléctrico. Animamos a los diferentes actores a encontrar
vias para mejorar el intercambio de informacion sobre cortes de suministro eléctrico e interrupciones en la
red, especialmente entre el sector de la energia y el sector de las comunicaciones electronicas”.

Informe completo

Contexto: Informe anual de ENISA y Estrategia de ciberseguridad de la UE

Entrevistas: Ulf Bergstrom, portavoz, ulf.bergstrom@enisa.europa.eu, movil: + 30 6948 460 143, o

Christoffer Karsberg, experto, resilience@enisa.europa.eu
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