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Nuevo estudio de la ENISA: 10 recomendaciones para hacer mas seguras las redes
inteligentes de distribucion de energia eléctrica europeas

La agencia de europea ENISA ha publicado un nuevo informe sobre estas redes inteligentes, en el que se explica
como favorecer una implantacion exitosa, asegurandose de que los aspectos de seguridad informatica se
tengan debidamente en cuenta desde el primer momento.

Una red inteligente es una red eléctrica mejorada, con una comunicacion digital bidireccional entre el
proveedor y el consumidor. La adopcién de redes inteligentes cambiara de manera espectacular la distribucion y
el control de la energia para los paneles fotovoltaicos, las pequefias turbinas edlicas, los vehiculos eléctricos, etc.
Al convertir la distribucién de energia en un proceso mas eficiente, las redes inteligentes ofreceran ventajas
evidentes para los usuarios, los proveedores de electricidad, los operadores de las redes y la sociedad en su
conjunto. Al mismo tiempo, su dependencia de las redes informaticas y de Internet hace que nuestra sociedad sea
mas vulnerable frente a los ciberataques, con unos resultados potencialmente devastadores. A fin de favorecer
una implantacién exitosa de las redes inteligentes, este estudio propone a los sectores publico y privado
10 recomendaciones de seguridad, basadas en cerca de 100 conclusiones. Estas son algunas de las principales
recomendaciones del informe:

e La Comisién Europea (CE) y las autoridades competentes de los Estados miembros (EM) deben instaurar
un marco normativo y politico claro sobre la ciberseguridad de las redes inteligentes a nivel nacional y
comunitario, ya que actualmente no existe.

e La CE, en colaboracion con la ENISA, los EM y el sector privado, deben desarrollar un conjunto minimo de
medidas basadas en las normas y las directrices existentes.

e La CEy las autoridades de los EM deben promover planes de certificacion de la seguridad para toda la
cadena de valor de los componentes de las redes inteligentes, que incluyan la seqguridad organizativa.

e Las autoridades de los EM deben implicar a los equipos de respuesta a emergencias informadticas, con
cardcter consultivo en materia de ciberseguridad de las redes eléctricas.

El Dr. Udo Helmbrecht, Director Ejecutivo de la ENISA, comentd:

«Nuestro estudio pone de manifiesto que los dos “mundos separados” del sector energético y el sector de la
tecnologia de la informacion deben unirse para aportar sequridad a las redes inteligentes. En nuestra opinion, si
no se toma en serio la ciberseguridad, las redes inteligentes podrian evolucionar de forma descoordinada.
Asimismo, seria recomendable que la seguridad de las redes inteligentes formara parte de la proxima Estrategia
de Seqguridad en Internet de la UE».

Aspectos de ciberseguridad de las redes inteligentes

Las redes inteligentes daran lugar a nuevos retos para la seguridad de la informacion en las redes eléctricas. Las
vulnerabilidades de los sistemas de informacion podrian explotarse con fines financieros o politicos en
ciberataques destinados a detener las centrales eléctricas. En 2009, miembros de la administracion
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estadounidense reconocieron que unos ciberespias habian pirateado la red eléctrica del pais (Fuente:
Dowlones/The Wall Street Journal). Asi pues, el software y el hardware de las infraestructuras de las redes
inteligentes son objetivos de alto riesgo. Reducir los obstaculos para el intercambio de informacién es

fundamental para el éxito de las redes inteligentes.

Informe completo

Antecedentes:

Comunicacién de la UE sobre redes inteligentes

Comunicacién de la UE sobre la proteccion de estructuras criticas de informacion

European Commission Initiative on Smart Cities

Entrevistas: Ulf Bergstrom, Portavoz, ENISA, press@enisa.europa.eu, movil: + 30 6948 460 143, Konstantinos
Moulinos, Responsable del Proyecto Redes Inteligentes, ENISA, Konstantinos.Moulinos@enisa.europa.eu

Traduccion. La version original en inglés es el documento auténtico.
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