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Lucha contra la ciberdelincuencia: ENISA y Europol

firman un acuerdo estratégico de cooperacion.

Los responsables de ENISA y Europol firmaron hoy, en la sede de Europol en la Haya, un acuerdo
estratégico de cooperacion con el objetivo de facilitar la cooperacion y el intercambio de
conocimientos en la lucha contra la ciberdelincuencia.

ALCANCE

El propdsito del acuerdo es mejorar la cooperacion entre Europol, su Centro Europeo de Ciberdelincuencia
(EC3) y ENISA, con el fin de apoyar a los Estados miembros y a las instituciones de la UE en la prevencidén y la
lucha contra la ciberdelincuencia. El acuerdo no cubre el intercambio de datos personales.

En concreto, la cooperacion podra consistir en:
e elintercambio de conocimientos y competencias especificos,
e laelaboracidn de informes situacionales generales,
e informes resultantes de analisis estratégicos y mejores practicas,
e el refuerzo del desarrollo de capacidades a través de la formacién y la sensibilizacidn, con el fin de
salvaguardar la seguridad de la red y la informacién a nivel europeo.

ENISA forma parte del Consejo del Programa EC3, mientras que EC3, a su vez, forma parte del Grupo
Permanente de Partes Interesadas de ENISA, cuya funcién es la de aconsejar al Director (ENISA) sobre las
prioridades y el programa de trabajo anuales. ENISA y EC3 siempre han mantenido una estrecha colaboraciéon
en el fortalecimiento de la ciberseguridad a nivel de la UE y en la lucha contra la ciberdelincuencia. Entre otras
actividades, este trabajo conjunto ha dado lugar a la elaboracion de una ponencia conjunta sobre la reduccion
de los ataques botnet, la participacion en el Mes Europeo de la Ciberseguridad, la realizacién de ciberejercicios
tales como el CiberEuropa, la elaboraciéon de una guia de buenas practicas para equipos de respuesta a
emergencias informaticas (CERT, por sus siglas en inglés), y la mejora de la colaboracidon entre cuerpos
policiales y CERT a través de diferentes talleres y conferencias.

El profesor Udo Helmbrecht, Director Ejecutivo de ENISA, y Rob Wainwright, Director de Europol, emitieron
una declaracidn conjunta: “Este acuerdo es un paso importante en la lucha contra los cada vez mds habilidosos
ciberdelincuentes, que estdn invirtiendo cada vez mds tiempo, mds dinero y mds medios humanos en ataques
selectivos. Nuestro acuerdo pone de manifiesto nuestro profundo compromiso para contribuir de forma
conjunta y dentro de nuestras dreas de especializacion, y para apoyarnos mutuamente en nuestro trabajo con
el fin de conseguir que Europa sea un lugar mds seguro en linea. Se calcula que la ciberdelincuencia cuesta a la
economia mundial mds de 400 000 millones de ddlares anuales.” Trabajar bajo una mds estrecha colaboracion,
compartiendo nuestros conocimientos, reforzard la capacidad europea de luchar contra los ciberdelincuentes”.

Contexto

ENISA es un organismo especializado en ciberseguridad con sede en Heraclidn y una oficina en Atenas, Grecia,
cuya funcidn es la de ayudar a los Estados miembros de la UE, a la Comisidn y a todas las partes implicadas en
la prevencion y la lucha contra problemas de seguridad de las redes y de la informacion.

* Europol, la Oficina Europea de Policia ubicada en La Haya, Paises Bajos, es responsable de la cooperacidn
policial a nivel europeo y de reforzar las medidas adoptadas por los Estados miembros para prevenir y
combatir la delincuencia organizada, el terrorismo y otras formas de delitos graves que afecten a dos o mas
Estados miembros (Decision del Consejo 2009/371/JHA). El EC3, Centro Europeo de Ciberdelincuencia, con
sede en Europol, es el punto de referencia en la lucha contra la ciberdelincuencia en la UE. Ayuda a los Estados
miembros y a las instituciones de la UE a desarrollar capacidades operativas y analiticas de investigacién y
cooperacién con socios internacionales en el campo de la ciberdelincuencia. Las dreas especificas de su
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mandato son el fraude en los pagos (en linea), la explotacidén sexual de menores en linea y delitos que afecten
a sistemas de informacion e infraestructuras criticas de la Unidn Europea. Para obtener entrevistas, ponganse
en contacto con: Ulf Bergstrom, Agente Senior de Comunicaciones Corporativas y portavoz de ENISA, +30
6948 460 143, o Lisanne Kosters, portavoz de Europol, +31 70 302 5001.



