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El mayor ejercicio de ciberseguridad de la UE hasta la fecha: ihoy
celebramos “Cyber Europe 2014”!

Hoy, 28 de abril de 2014, empieza en los paises europeos Cyber Europe 2014 (CE2014), un
ciberejercicio altamente sofisticado en el que participan mas de 600 actores del campo de
la seguridad.

Mads de 200 organizaciones y de 400 profesionales de la ciberseguridad de toda Europa unen
hoy sus fuerzas durante la primera fase del ejercicio de ciberseguridad a gran escala bianual
de ENISA, el Cyber Europe 2014, en el cual participan 29 paises de la UE y la EFTA.

A lo largo de esta fase, se pide a los participantes que resuelvan incidentes técnicos de
ciberseguridad, parecidos a recientes casos reales. En este contexto, los participantes en el
ejercicio, procedentes del sector publico (agencias de ciberseguridad, equipos de respuesta
ante emergencias informaticas a nivel nacional y gubernamental, ministerios e instituciones)
y del sector privado (telecomunicaciones y energia), tendran que investigar y analizar varios
escenarios de potencial impacto en la confidencialidad, la integridad o la disponibilidad de
informacidn sensible o infraestructuras criticas.

El ejercicio esta organizado bianualmente por la Agencia Europea de Seguridad de las
Redes y de la Informacion (ENISA) en cooperacion con todos los estados miembros de la
UE y de la Asociacion Europea de Libre Comercio (EFTA). En comparacion con los dos
previos ejercicios, realizados en los afios 2010 y 2012, Cyber Europe 2014 ha
experimentado un crecimiento considerable por lo que se refiere a su alcance, escala y
complejidad. Se llevara a cabo en 3 fases: la fase técnica (hoy), y mas adelante a lo largo
del afio; la segunda fase, operativa/tactica; y la tercera fase, a nivel politico/estratégico.

El Director ejecutivo de ENISA, el Profesor Udo Helmbrecht, ha declarado que, “Los
incidentes en Cyber Europe 2014 son muy realistas e imitan situaciones de inestabilidad y
crisis politica a nivel paneuropeo con interrupciones en los servicios a millones de ciudadanos
de toda Europa. Cyber Europe 2014 representa un hito de gran importancia en los esfuerzos
que se estdn llevando a cabo para reforzar la cooperacion, la preparacion y la respuesta a
cibercrisis en toda Europa. Esto mejora la resiliencia de las infraestructuras criticas de la
informacion en Europa”.

Algunos de los objetivos de Cyber Europe 2014 son:

e Comprobacidon de los procedimientos y mecanismos de cooperacién estandar
existentes para la gestion de cibercrisis en Europa;

e Mejora de las capacidades a nivel nacional;

e Explorar la cooperacidn existente entre los sectores publico y privado;

e Analizar los procesos de intensificacion y desintensificacion (a nivel técnico,
operativo y estratégico):
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e Entender las cuestiones relativas a asuntos publicos vinculadas a ciberataques a gran
escala.

Contexto:

Estrategia de ciberseguridad de la UE y la propuesta para una Directiva de |la Seguridad de
las Redes y la Informacion de la UE

COMUNICACION sobre la proteccién de Infraestructuras Criticas de la Informacién
COM/2009/149

Agenda Digital para Europa

Primer ejercicio “Cyber Europe” en 2010
Segundo ejercicio “Cyber Europe” en 2012

Procedimientos Operativos Estdndar para gestionar cibercrisis a nivel multinacional

finalizados por los estados miembros de |la UE y la EFTA, y por ENISA

Nota:

El ejercicio no tendra ninglin impacto operativo en las estructuras, sistemas ni servicios

criticos de la informacién.

Para obtener entrevistas, por favor ponganse en contacto con: Ulf Bergstrom, Agente senior de
comunicaciones corporativas y portavoz, +30 6948 460 143, o Demosthenes Ikonomou, Jefe de la
Unidad, +30 6948 460 142.

Traduccion. La version original en inglés es el documento auténtico.
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