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Guía de seguridad y herramienta en línea de ENISA para la implementación 
por parte de las PYMES de servicios en nube 

 

ENISA ha publicado una guía de seguridad y una herramienta en línea para ayudar a las PYMES a 

garantizar la seguridad y a evaluar los riesgos y las oportunidades durante la implementación de 

servicios en nube.  

Guía de seguridad para PYMES 

Esta guía destaca los once (11) riesgos de seguridad y las once (11) oportunidades de seguridad 

más importantes que las PYMES deben tener cuenta al adquirir un servicio en nube. El informe 

ofrece un “recordatorio de adquisición” basado en una selección de doce (12) preguntas específicas 

sobre seguridad, con sus respectivos riesgos y oportunidades. Su objetivo no es otro sino dotar a las 

PYMES de una visión clara sobre los servicios en nube que adquieren. Además, se presentan dos 

ejemplos de uso de servicios en nube por parte de PYMES; uno como cliente y el otro como 

proveedor que ofrece sus servicios. El informe señala los retos y las oportunidades en cada caso, así 

como las preguntas sobre seguridad que las PYMES deberían formular al proveedor con el fin de 

tener un buen nivel de comprensión del estado actual de la seguridad.  

Herramienta de seguridad para PYMES 

La herramienta de seguridad para PYMES es un asistente para la implementación de la guía de 

seguridad. El uso de esta herramienta permite a las PYMES evaluar los riesgos y las oportunidades en 

función de sus necesidades, así como generar una lista personalizada de preguntas sobre seguridad 

que podrán utilizar durante la adquisición de los servicios en nube para recopilar información acerca 

de las medidas de seguridad adoptadas. La herramienta ayuda a calcular y visualizar los riesgos y las 

oportunidades, y obtiene resultados personalizados para cada PYME en función de sus propias 

características y de las opciones seleccionadas. Esta herramienta ha sido diseñada por ENISA con el 

fin de ayudar a las PYMES a tomar decisiones fundamentadas a la hora de adquirir servicios en nube. 

El Director ejecutivo de ENISA, Udo Helmbrecht, comentó en relación con este informe: “La 

computación en nube se ha convertido en la columna vertebral de la economía digital de la UE. Con 

esta herramienta, ENISA pretende contribuir a que las PYMES, como clientes, se beneficien de la 

adopción de los servicios en nube de manera rentable, y que a la vez utilicen un mayor número de 

funciones de seguridad para reducir su exposición a las amenazas”.  

 

La Guía de seguridad para PYMES fue creada en estrecha colaboración con el grupo de expertos en 

resiliencia y seguridad en la nube de ENISA, y sigue la Evaluación de riesgos de la computación en 

nube para PYMES de ENISA y el Marco de garantía de ENISA. Los riegos y las oportunidades fueron 

sometidos a una verificación cruzada y un examen exhaustivos por parte de expertos en la materia. 

Informe completo aquí 
Herramienta de seguridad para PYMES aquí   
 

https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/security-for-smes/cloud-security-guide-for-smes
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/security-for-smes/sme-guide-tool
https://www.enisa.europa.eu/about-enisa/structure-organization/executive-director
https://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment
https://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment
https://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-information-assurance-framework
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/security-for-smes/cloud-security-guide-for-smes
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/security-for-smes/sme-guide-tool
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Para solicitar entrevistas, contacte con: press@enisa.europa.eu , Tel.: +30 2814 409576  
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