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La agencia europea ENISA publica en 23 idiomas un informe sobre «Cyber

Europe 2012», el mayor ejercicio de ciberseguridad hasta la fecha

ENISA ha publicado un nuevo informe, disponible en 23 idiomas, sobre el mayor ejercicio de
ciberseguridad paneuropeo realizado hasta la fecha, Cyber Europe 2012. Conté con la intervencion de
casi 600 participantes individuales, incluyendo por primera vez a actores del sector privado (finanzas,
telecomunicaciones e Internet). La principal conclusion que se extrajo fue que el conocimiento de los
procedimientos y los flujos de informacidn es crucial para ofrecer una respuesta rapida y eficaz.

El alcance, la magnitud y la complejidad de «Cyber Europe 2012» en cifras:

e En este ejercicio, participaron 29 Estados miembros de la UE (Unidn Europea) y de la AELC (Asociacion
Europea de Libre Comercio), 25 de ellos de forma activa y los 4 restantes en calidad de observadores.
Ademads, también participaron varias instituciones europeas.

e En conjunto, el ejercicio contd con la colaboracién de 339 organizaciones, con un total de
571 participantes individuales expuestos a miles de incidentes (mensajes de simulacro). Las
organizaciones procedian de los siguientes grupos: agencias y organizaciones de ciberseguridad,
ministerios competentes, servicios de administraciéon electrdnica, entidades financieras (60),
proveedores de servicios de Internet (PSI) (60) y operadores de telecomunicaciones.

¢ La mayoria de los participantes (88 %) valoraron positivamente el ejercicio.

e Cyber Europe 2012 suscité un gran interés en los medios de comunicacion mundiales, con mas de
600 articulos publicados en 19 idiomas.

Principales conclusiones (extractos)

¢ El conocimiento de los procedimientos y de los flujos de informacién es decisivo para una respuesta
rapida y eficaz.

* Se necesita una cooperacion y un intercambio de informacién frecuentes entre los agentes publicos y
privados.

e Las estructuras de cooperacion entre los sectores publico y privado varian de unos paises a otros. La
existencia de procedimientos publicos y privados paralelos, y en ocasiones solapados, planted
dificultades para la cooperacién a escala nacional.

¢ Varios paises se enfrentaron a dificultades a la hora de tomar decisiones en materia de gestion de
crisis, aunque esta cuestion no figuraba entre los objetivos del ejercicio (por ejemplo, determinadas
decisiones deben tomarse a niveles mas estratégicos).
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¢ Se constataron dificultades en la escalabilidad de los procedimientos de trabajo, debido al gran

numero de paises.

¢ La existencia de infraestructuras técnicas y herramientas actualizadas resulté esencial para lograr una
cooperacion eficaz.

¢ Una planificacidn eficiente es fundamental para el desarrollo de ejercicios a gran escala.

Principales recomendaciones

e Se requieren nuevos ciberejercicios de dambito nacional y paneuropeo a fin de reforzar la gestion
transnacional de las cibercrisis, con el respaldo de la Guia de buenas practicas para ejercicios

nacionales de ENISA.

¢ Los Estados miembros de la UE y los paises de la AELC deben mejorar la eficacia, la escalabilidad y el
conocimiento de los mecanismos, procedimientos y flujos de informacién existentes en materia de
cooperacion, tanto a escala nacional como internacional.

¢ Es necesaria una mayor formacién en todos los sectores afectados por las cibercrisis.

¢ Debe considerarse la posibilidad de una mayor presencia del sector privado a escala nacional en
ejercicios futuros.

e Las aportaciones de otros sectores criticos europeos, como la energia o el transporte, serian
bienvenidas.

El profesor Udo Helmbrecht, Director Ejecutivo de ENISA, concluyd: «Cyber Europe 2012 ha sido un hito

importante para crear confianza, entender mejor los mecanismos europeos de cibercooperacion
existentes y reforzar la gestion de ciberincidentes en Europa»

Informe integro en los 23 idiomas oficiales de la UE

Antecedentes: Primer ejercicio Cyber Europe en 2010, COM/2009/149, Agenda Digital para Europa y
COM/2011/163.

Entrevistas: Ulf Bergstrom, Portavoz, press@enisa.europa.eu, movil: +30 6948 460 143, o Dr. Panagiotis

Trimintzios, Director del ejercicio, resilience@enisa.europa.eu
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