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ENISA elabora una lista con las principales ciberamenazas en el informe “Panorama de
amenazas” de este aio.

ENISA, la agencia de ciberseguridad de la UE, ha publicado su informe anual “Panorama de amenazas
2013” en el que se analizan mas de 200 informes y articulos de caracter publico. Las cuestiones
tratadas son: “écuales son las ciberamenazas principales del ano 2013?”, "¢quiénes son los
adversarios?”, “écudles son las tendencias principales en cuanto a ciberamenazas en el ecosistema
digital?". Entre las conclusiones principales a las que se ha llegado cabe destacar que las
ciberamenazas se han convertido en moviles y que la adopcién de simples medidas de seguridad por
parte de los usuarios finales reduciria en un 50% la cantidad de ciberincidentes a escala mundial. El
estudio se ha publicado junto al Evento de alto nivel anual de la Agencia, celebrado en Bruselas el 11 de

diciembre.

El Panorama de amenazas de ENISA presenta las principales ciberamenazas actuales del 2013 e identifica
las tendencias emergentes. Este 2013, importantes nuevas historias, cambios significativos y éxitos
destacables han marcado el panorama de ciberamenazas. Este panorama de amenazas del 2013 engloba
tanto avances positivos como negativos. En concreto:

Tendencias negativas del 2013:
Los agentes de las amenazas han incrementado su sofisticacion tanto por lo que se refiere a sus ataques
como a sus herramientas.

Esta claro que las ciberactividades no son una cuestion que Unicamente afecte a un pequefio grupo de
estados nacién, sino que, al contrario, un gran nimero de paises ha desarrollado la capacidad de
infiltrarse en objetivos tanto gubernamentales como privados.

Los ciberataques se convierten en moviles: los patrones de los ataques y las herramientas, que se
emplean para atacar a ordenadores personales, y que fueron desarrollados hace unos afios, han migrado
al ecosistema movil.

Han surgido dos nuevos campos de batalla digitales: Big Data (macrodatos) y el Internet de las Cosas.

Los avances positivos en las tendencias de los ciberataques de este 2013 incluyen:
Algunos éxitos impresionantes en lo que respecta al cumplimiento de la ley, como, por ejemplo, la

III

detencion por parte de la policia de la banda responsable del “virus de la policia”, del operador de Silk
Road y del operador y desarrollador de Blackhole, el kit de vulnerabilidad mas popular.

Ha aumentado tanto la calidad como el nimero de los informes y los datos relacionados con las
ciberamenazas.

Los proveedores han ganado en velocidad en cuanto al parcheado de productos en respuesta a las nuevas

vulnerabilidades.

Una tabla con las principales amenazas y tendencias de amenazas actuales enumera las siguientes tres
amenazas como las mas importantes: 1. Descargas ocultas, 2. Gusanos/troyanos, y 3. Inyecciones de
cddigo. Acceso ala tabla completa.
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Las cuestiones clave pendientes que se han identificado son:

e Aunque los usuarios finales no disponen de suficientes conocimientos, necesitan involucrarse
activamente. jLa adopcidn de simples medidas de seguridad por parte de los usuarios finales reduciria
el nimero de ciberincidentes en un 50% en todo el mundo!

e Un gran numero de partes implicadas trabaja en cuestiones que se solapan y que estan relacionadas con
la recopilacién de informacién sobre amenazas y su posterior analisis. Es necesaria una mayor
coordinacidn entre los procesos de recopilacién, analisis, evaluacidn y validacién de la informacién entre
las organizaciones implicadas.

e Se ha identificado la importancia que tiene incrementar la velocidad de evaluacién de las amenazas y su
diseminacion a través de la reduccion de los ciclos de deteccidn y evaluacion.

El Director ejecutivo de ENISA, el Dr. Udo Helmbrecht, sefialé: “El andlisis de amenazas proporciona
informacion indispensable para la comunidad de la ciberseguridad con respecto a las amenazas mds
importantes en el ciberespacio, las tendencias y como los adversarios estdn preparando los ataques con

dichas amenazas”.

Acceso al informe completo

Antecedentes: Estrategia de ciberseguridad de la UE

Para entrevistas: Ulf Bergstrom, portavoz, ulf.bergstrom@enisa.europa.eu, movil: + 30 6948 460.143, o
Dr. Louis Marinos, Experto, resilience@enisa.europa.eu

Traduccidn. La versién original en inglés es el documento auténtico.
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