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ENISA describe el Panorama de amenazas para la infraestructura de Internet
en 2014 y ofrece una Guia de buenas practicas para mejorar la seguridad

El informe Panorama de amenazas y Guia de buenas prdcticas para la infraestructura de Internet,
publicado hoy por ENISA, describe los activos que conforman una infraestructura de Internet y sus
respectivas amenazas, ofreciendo una visidn general de las tendencias emergentes vy
proporcionando unas medidas de seguridad adaptadas. El informe esta destinado principalmente a
los propietarios de infraestructuras de Internet, asi como a organizaciones de Internet, expertos en
seguridad, desarrolladores de guias de seguridad y responsables de formulacién de politicas.

El informe describe detalladamente los activos que conforman una infraestructura de Internet y
clasifica las amenazas aplicables, destacando principalmente las “amenazas especificas importantes”
que interrumpen la conectividad, y entre las que se incluyen las amenazas de enrutamiento, las
amenazas de DNS y la denegacion (distribuida) de servicio. Cada amenaza esta vinculada a una lista
de activos expuestos. En general, el nUmero de amenazas ha aumentado.

El informe evalla las medidas de seguridad disponibles con caracter publico para proteger los
activos de la infraestructura de Internet, y permitird que los propietarios de los activos puedan
analizar detenidamente su infraestructura de Internet mediante la evaluacién de riesgos y de
exposicién a amenazas especificas. El informe también proporciona una lista de buenas practicas
destinadas a crear una infraestructura de Internet mas segura.

Asimismo, un analisis describe las deficiencias existentes en las buenas practicas actuales. Segun
este andlisis, las deficiencias tienen que ver tanto con la aplicacién de habilidades en todas las
amenazas especificas importantes analizadas como con la configuracién del sistema y los protocolos
esenciales de respuesta a la denegacion (distribuida) de servicio.

El informe propone cinco recomendaciones técnicas y cuatro recomendaciones organizativas
respectivamente con el fin de garantizar un nivel dptimo de seguridad a través del desarrollo y la
aplicacion de buenas practicas, a la vez que destaca la importancia de la colaboracién en la
comunidad.

Udo Helmbrecht, Director Ejecutivo de ENISA, comentd con relacion al proyecto: “Las amenazas
analizadas en este estudio indican que estas han experimentado un incremento global. Es importante
implementar unas buenas prdcticas y fomentar el intercambio de informacion con el fin de reducir las
amenazas y proteger la infraestructura de Internet. La Guia de ENISA ofrece un resumen general
actualizado de las amenazas emergentes y sienta las bases para que, mediante una evaluacion de
riesgos, una formacion y una valoracion adecuadas, la comunidad pueda contar con una
infraestructura de Internet mds seqgura”.

La publicacién forma parte del Panorama de Amenazas 2014 de ENISA, una actividad cuya finalidad
es alcanzar los objetivos formulados en la Estrategia de Ciberseguridad de la UE, que enfatiza la
importancia del analisis de las amenazas y las tendencias emergentes en materia de ciberseguridad.
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Informe completo: Panorama de amenazas y Guia de buenas practicas para la infraestructura de
Internet

Entrevistas: Dr. Louis Marinos, Seguridad de las Redes y la Informacién — Experto en Investigacion y
Analisis de ENISA, Correo electrénico: louis.marinos@enisa.europa.eu, teléfono: (+30) 2814409682
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