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La Agencia de ciberseguridad de la UE (ENISA) demanda una banca electronica y unos pagos

electronicos mas seguros: el sector financiero necesita identidades electrénicas con unas
credenciales no replicables y de uso tnico

A la hora de autenticar nuestras identidades electrdnicas, utilizamos distintos tipos de fichas,
dispositivos, teléfonos mdviles, firmas electrénicas, etc. Y aun asi, seglin un nuevo estudio
realizado por ENISA, la Agencia de ciberseguridad de la UE, algunas instituciones financieras
contindan sin tener en cuenta el riesgo que suponen los mecanismos de autenticacion
inadecuados. Este informe analiza el actual fraude que afecta a las finanzas electrénicas y lo
relaciona con los mecanismos de autenticacidon de los clientes de las instituciones financieras. El
informe subraya la necesidad de actualizar los mecanismos de seguridad y recomienda 10 enfoques
para aumentar la seguridad.

La Agencia ha analizado mas de 100 respuestas a una encuesta distribuida entre comerciantes y
profesionales de la seguridad en el campo de la banca electrénica sobre el método de autenticacién e
identidad electrénicas (elDAS, por sus siglas en inglés) que emplean los ciudadanos, clientes y
empresas en los sistemas de finanzas electrdnicas y de pagos electrénicos. Asimismo, la Agencia ha
identificado los riesgos y los patrones de los ataques concernientes a cada uno de los diferentes
mecanismos de autenticacién, incluyendo el phishing (ataques selectivos), el robo de identidad, el
secuestro de sesiones e identidad, etc. de las instituciones financieras, comerciantes y proveedores
de servicios de pago.

Como resultado de ello, la Agencia ha elaborado unas directrices, unas mejores practicas y unas
recomendaciones para la banca electrdnica y los pagos por Internet. Entre las recomendaciones clave
figuran las siguientes:

1. Mejorar la seguridad en el entorno de las finanzas electrénicas, lo que significa que los actores
financieros deberan:
e Elaborar andlisis de riesgos basados en el perfil de los clientes y el tamafio de la institucion.
e Mejorar la concienciacién y las aptitudes de los clientes.
e Disefar métodos de autenticacién a la medida de los perfiles de comportamiento del cliente
y los parametros de sus transacciones (por ejemplo, pais de destino, cantidad).
e Detectar con prontitud las debilidades de los dispositivos de los clientes a través del registro
del dispositivo, las pruebas y la evaluacion de su seguridad. (“Asumamos que todos los
dispositivos estdn infectados”).

2. Mejorar la seguridad de las aplicaciones en las finanzas electronicas y en sus canales de
distribucion a clientes: fomentar la tradicional “seguridad por disefio”, teniendo en cuenta la
propuesta de una nueva Directiva de proteccion de datos personales, y usar los canales de confianza
para instalar aplicaciones en el dispositivo del cliente.
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3. Promover la proporcionalidad entre la robustez del método(s) seleccionado(s) y los riesgos
identificados (la idoneidad de elDAS al contexto de transaccién), poniendo el énfasis en el uso de “2
factores de autenticaciéon” incluso en el caso de operaciones de bajo riesgo (por ejemplo, como en los
cajeros automaticos: una tarjeta y un cddigo PIN).

4. Mejorar los conocimientos y el comportamiento tanto de los clientes como de los profesionales:
En resumen, las actuales prdcticas elDAS en el sector financiero no cubren muchos de los riesgos

existentes. El Banco Central Europeo y la Comision Europea estan desarrollando recomendaciones y
reglamentos que estdn en linea con el informe de ENISA con el fin de identificar y crear herramientas
que permitan reducir las pérdidas financieras causadas por el fraude.

El Director ejecutivo de ENISA, el Profesor Udo Helmbrecht, ha comentado que: “El sector financiero
gestiona cada afio transacciones electrdnicas por valor de cientos de miles de millones de euros. Por
lo tanto, unas identidades electronicas y un autenticacion seqguras son simplemente una necesidad de
primer orden para la economia de Europa. Las instituciones financieras deberian emplear la sequridad
como herramienta de marketing competitiva. Con este informe, los actores financieros podrdn llevar a
cabo un andlisis de los costes/beneficios de los mecanismos de autenticacion adicionales.”

Para acceder al informe completo
Contexto:
Las propuestas de Directiva de proteccidn de datos de la UE, y de Directiva 2 sobre servicios de pago,

las “Recomendaciones del Banco Central Europeo con relacion a la seguridad en los pagos por

Internet”

Para entrevistas: Ulf Bergstrom, portavoz, ulf.bergstrom@enisa.europa.eu, movil: + 30 6948 460 143,

Manel Medina, experto de ENISA, sta@enisa.europa.eu

Traduccidn. La versién original en inglés es el documento auténtico.
WWW.€enisa.europa.eu
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