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La Agencia de ciberseguridad de la UE (ENISA) demanda una banca electrónica y unos pagos 

electrónicos más seguros: el sector financiero necesita identidades electrónicas con unas 

credenciales no replicables y de uso único 

A la hora de autenticar nuestras identidades electrónicas, utilizamos distintos tipos de fichas, 

dispositivos, teléfonos móviles, firmas electrónicas, etc. Y aún así, según un nuevo estudio 

realizado por ENISA, la Agencia de ciberseguridad de la UE, algunas instituciones financieras 

continúan sin tener en cuenta el riesgo que suponen los mecanismos de autenticación 

inadecuados. Este informe analiza el actual fraude que afecta a las finanzas electrónicas y lo 

relaciona con los mecanismos de autenticación de los clientes de las instituciones financieras. El 

informe subraya la necesidad de actualizar los mecanismos de seguridad y recomienda 10 enfoques 

para aumentar la seguridad. 

La Agencia ha analizado más de 100 respuestas a una encuesta distribuida entre comerciantes y 

profesionales de la seguridad en el campo de la banca electrónica sobre el método de autenticación e 

identidad electrónicas (eIDAS, por sus siglas en inglés) que emplean los ciudadanos, clientes y 

empresas en los sistemas de finanzas electrónicas y de pagos electrónicos. Asimismo, la Agencia ha 

identificado los riesgos y los patrones de los ataques concernientes a cada uno de los diferentes 

mecanismos de autenticación, incluyendo el phishing (ataques selectivos), el robo de identidad, el 

secuestro de sesiones e identidad, etc. de las instituciones financieras, comerciantes y proveedores 

de servicios de pago.  

Como resultado de ello, la Agencia ha elaborado unas directrices, unas mejores prácticas y unas 

recomendaciones para la banca electrónica y los pagos por Internet. Entre las recomendaciones clave 

figuran las siguientes: 

 1. Mejorar la seguridad en el entorno de las finanzas electrónicas, lo que significa que los actores 
financieros deberán:  

 Elaborar análisis de riesgos basados en el perfil de los clientes y el tamaño de la institución.  

 Mejorar la concienciación y las aptitudes de los clientes.  

 Diseñar métodos de autenticación a la medida de los perfiles de comportamiento del cliente 
y los parámetros de sus transacciones (por ejemplo, país de destino, cantidad).  

 Detectar con prontitud las debilidades de los dispositivos de los clientes a través del registro 
del dispositivo, las pruebas y la evaluación de su seguridad. (“Asumamos que todos los 
dispositivos están infectados”). 

 

       2. Mejorar la seguridad de las aplicaciones en las finanzas electrónicas y en sus canales de 
distribución a clientes: fomentar la tradicional “seguridad por diseño”, teniendo en cuenta la 
propuesta de una nueva Directiva de protección de datos personales , y usar los canales de confianza 
para instalar aplicaciones en el dispositivo del cliente. 

 

http://www.enisa.europa.eu/media/press-releases/eu-cyber-security-agency-enisa-201chigh-roller201d-online-bank-robberies-reveal-security-gaps
http://www.enisa.europa.eu/media/press-releases/eu-cyber-security-agency-enisa-201chigh-roller201d-online-bank-robberies-reveal-security-gaps
http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm
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 3. Promover la proporcionalidad entre la robustez del método(s) seleccionado(s) y los riesgos 
identificados (la idoneidad de eIDAS al contexto de transacción), poniendo el énfasis en el uso de “2 
factores de autenticación” incluso en el caso de operaciones de bajo riesgo (por ejemplo, como en los 
cajeros automáticos: una tarjeta y un código PIN). 

 
      4. Mejorar los conocimientos y el comportamiento tanto de los clientes como de los profesionales:  

En resumen, las actuales prácticas eIDAS en el sector financiero no cubren muchos de los riesgos 

existentes. El Banco Central Europeo y la Comisión Europea están desarrollando recomendaciones y 

reglamentos que están en línea con el informe de ENISA con el fin de identificar y crear herramientas 

que permitan reducir las pérdidas financieras causadas por el fraude. 

 

El Director ejecutivo de ENISA, el Profesor Udo Helmbrecht, ha comentado que: “El sector financiero 
gestiona cada año transacciones electrónicas por valor de cientos de miles de millones de euros. Por 
lo tanto, unas identidades electrónicas y un autenticación seguras son simplemente una necesidad de 
primer orden para la economía de Europa. Las instituciones financieras deberían emplear la seguridad 
como herramienta de marketing competitiva. Con este informe, los actores financieros podrán llevar a 
cabo un análisis de los costes/beneficios de los mecanismos de autenticación adicionales.” 
 
Para acceder al informe completo 
Contexto:  
Las propuestas de Directiva de protección de datos de la UE, y de Directiva 2 sobre servicios de pago, 

las “Recomendaciones del Banco Central Europeo con relación a la seguridad en los pagos por 

Internet” 

 

Para entrevistas: Ulf Bergstrom, portavoz, ulf.bergstrom@enisa.europa.eu, móvil: + 30 6948 460 143, 

Manel Medina, experto de ENISA, sta@enisa.europa.eu  

 

Traducción. La versión original en inglés es el documento auténtico. 
www.enisa.europa.eu 
 

https://www.enisa.europa.eu/about-enisa/structure-organization/executive-director
https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/eIDAS-in-e-finance-and-e-payment-services/
http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52013PC0547:EN:NOT
http://www.ecb.europa.eu/pub/pdf/other/recommendationssecurityinternetpaymentsoutcomeofpcfinalversionafterpc201301en.pdf
http://www.ecb.europa.eu/pub/pdf/other/recommendationssecurityinternetpaymentsoutcomeofpcfinalversionafterpc201301en.pdf
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