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Foraldrade IT-system inom energi, vatten och transport utan tillrickliga kontroller av IT-sdkerheten
kraver samordnad kapacitetstestning pa EU-niva, sdger EU:s cybermyndighet ENISA

I dag publicerar EU:s IT-sdkerhetsmyndighet ENISA en ny rapport med rad fér hur kapacitetstestning
av industriella styrsystem (Industrial Control Systems-ICS), som ofta &r féraldrade, ska kunna
samordnas for europeiska industrier. Bland nyckelrekommendationerna ar att testning av ICS berér
alla EU-lander och att detta skulle kunna hanteras pa EU-niva.

Numera anvands IT i stor utstrdackning av de flesta industriella kontrollsystem; for energi, vatten,
transporter m.m. (t.ex. SCADA). Detta ar for att forbattra effektiviteten, uppna kostnadsbesparingar,
samt automatisering av olika industriprocesser. Tyvarr medfor detta ofta samtidigt dalig planering,
otillracklig information, felaktiga sakerhetskonfigurationer, inkorporering av valkanda sarbarheter,
samt av nya, oupptackta eller dnnu inte atgardade ("patchade”) s.k. “zero-day”-sarbarheter i
ICS/SCADA-system.

Industriella kontrollsystem (I1CS) kan ha en livsldngd pa dver 20 ar. Darfor har de traditionellt
utformats som sjalvstandiga system, utan tillrackliga sakerhetskrav. Féljaktligen ar de inte forberedda
att ta itu med aktuella hot. For att 6vervinna dagens sdkerhetsluckor kravs en fullstandig forstaelse av
IT-sdkerheten (dvs sarbarheter, deras ursprung, frekvens, m.m.) Detta kraver speciella verktyg och
metoder fér en ordentlig sikerhetsbedomning. Myndigheten understryker darfor att det finns ett
starkt behov av en sarskild strategi for att definiera malen, uppdraget samt en vision for samordning av
ICS-kapacitetstestning inom EU.

Denna rapport fokuserar pa hur EU:s atgarder kan samordnas for att nd en gemensam niva
av harmoniserad, oberoende och tillforlitlig ICS-kapacitetstestning, som tar tillvara pa redan pagaende
initiativ inom detta omrade. Rapporten ar baserad pa litteraturforskning, en online- enkat samt
djupintervjuer med 27 experter fran EU, USA, Japan, Indien och Brasilien.

Huvudobservationer samt rekommendationer

Denna studie har resulterat i 36 huvudobservationer samt sju rekommendationer till den offentliga och
privata sektorn, med sarskild inriktning pa EU:s organ:

1: Samordning av kapacitetstestning under offentligt europeiskt ledarskap och med ett starkt stod fran
malgruppen; dvs nationella myndigheter och den privata sektorn i EU.

2: Inrdttande av en palitlig och funktionell styrelse med ett tydligt ledarskap

3: Skapandet eller medverkan av specifika arbetsgrupper

4: Utarbetandet av en ekonomisk modell som ar anpassad till den europeiska situationen

5: Att genomfora en forstudie for att se hur testningen ska kunna utféras.

6: Uppratta samarbetsavtal med andra organisationer som arbetar med ICS-sakerhet

7: Uppratta “knowledge management” program for ICS-testning

Den verkstéllande direktéren for ENISA, professor Udo Helmbrecht konstaterade: "Det finns
ett uppenbart behov av att 6ka sdkerheten i kritisk informationsinfrastruktur och i industriella
kontrollsystem eftersom att riskerna 6kar; dar synnerligen kunniga angripare och naturkatastrofer har
visat pa svagheterna i systemen. Alla berdrda offentliga och privata aktérer uppmanas darfor starkt till
att ta itu med dessa sdkerhetsfragor pa allvar."
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