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Vuelos 2.0? ENISA presenta su estudio sobre retos futuros de Internet
of Things/RFID en los viajes aéreos

Tras el seguimiento de la comunicacién de la Comision Europea sobre el Plan de
Accion loT para Europa, la Agencia de “ciber seguridad” de la UE ENISA - The
European Network and Information Security Agency, ha analizado los riesgos
asociados al futuro del escenario de los viajes aéreos, facilitando la "Internet of
things", tecnologia loT / RFID. El informe identifica los principales riesgos de
seguridad, ademas de las implicaciones de privacidad, sociales y legales, ademas
de llevar a cabo una investigacidn y politica concretas y recomendaciones legales.

loT es una visidn donde todas las cosas fabricadas estan conectadas entre ellas a través de
una red de comunicaciones inaldmbrica o por cable. El movimiento de los viajeros, personal
del aeropuerto y equipaje crea una interaccidn continua cada vez mayor entre los
instrumento inteligentes. Ademas, implica la capacidad de compartir cantidades
importantes de informacién sensible. Cada dia, en Europa se llevan a cabo unos 28.000
vuelos (por ejemplo, el equivalente a unos 10 millones al afio), por lo que la importancia del
viaje aéreo es facilmente comprensible.

El director ejecutivo de ENISA, el doctor Udo Helmbrecht, comenté en torno al informe:

"Para conseguir por completo los beneficios de Internet of Things, los retos y riesgos
asociados que implica loT se deben identificar y llevarse a cabo con proteccion. Estos riesgos
no siempre estdn relacionados con la tecnologia en si misma, sino con la forma en la que la
utilizamos".

Tres recomendaciones politicas: 1. Volver a pensar en las estructuras empresariales
existentes e introducir nuevos modelos empresariales. Los actores del transporte aéreo (por
ejemplo, las aerolineas, logistica, agencias de seguridad de aviacién, etc), deberian estar
alerta de forma preactiva para nuevos modelos empresariales. 2. Facilidad de utilizacién e
integracion de los instrumentos, procesos y procedimientos — necesitamos la integracion. 3.
Desarrollo y politicas de adopcién para la gestion de datos y proteccion

Cinco recomendaciones de investigacion: 1. Proteccién de datos y privacidad. 2.
Capacidad de utilizacién. 3. Autentificacion de personas en multiples modos, por ejemplo,
procedimientos biométricos. 4. Estandares de proposicién de los protocolos de criptografia
ligera, y 5. Administracion de la confianza como consideracion central: una empresa deberia

conocer su propio marco de confianza.

Tres recomendaciones legales: 1. Apoyo a los usuarios, por ejemplo, para los datos
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sujetos y el mejor uso de sus derechos. 2. Dar un valor elevado a la informacion y datos. 3.
Armonizacion de la coleccidon de datos en las tiendas de aeropuerto y esfuerzos para mejorar
la concienciacidn entre los viajeros de la coleccién y procesamiento de los datos.

Tres recomendaciones dadas principalmente para la Comision Europea: 1. Refuerzoy
directrices de aplicacién para el marco normativo europeo. 2. Alineacién de la informacién
con las necesidades industriales y sociales, por ejemplo, limites éticos de la investigacién. 3.
Necesidad de las evaluaciones del impacto de seguridad y privacidad y ensayos de nuevas
tecnologias antes de su despliegue.

Los riesgos identificados incluyen, por ejemplo: fallos de los procedimientos de los viajes
aéreos, frustracién de los pasajeros y baja aceptacion social, pérdida/violacion de la
privacidad de los ciudadanos/pasajeros y exclusidn social. Si desea disponer del informa
completo, visite:

Emisor: ENISA - European Network and Information Security Agency

Para entrevistas: Ulf Bergstrom, portavoz de ENISA, press@enisa.europa.eu, moévil: +30-
6948-460143, Barbara Daskala, experta en gestién de riesgos,

RiskManagement@enisa.europa.eu
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