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Cyber Europe 2022: Testning av den

europeiska halso- och

sjukvardssektorns resiliens

Europeiska unionens cybersakerhetsbyra (Enisa)
har anordnat en cybersakerhetsdvning for att testa
hur angrepp pa EU:s infrastruktur och tjanster pa

halso- och sjukvardsomradet kan hanteras.

For att sakerstalla medborgarnas fortroende fér medicinska tjanster och medicinsk infrastruktur
som de har tillgang till bor halso- och sjukvarden alltid fungera. Om tjansterna och
infrastrukturen pa halso- och sjukvardsomradet i Europa utsattes for ett stérre cyberangrepp,
hur skulle vi reagera och samordna oss, bade pa nationell niva och EU-niva, for att begransa
omfattningen av incidenterna och férhindra en upptrappning?

Syftet med Cyber Europe 2022 var att besvara denna fraga med hjalp av ett fiktivt scenario.
Forsta dagen genomfordes en desinformationskampanj med manipulerade laboratorieresultat
och ett cyberangrepp pa europeiska sjukhusnatverk. Andra dagen trappades scenariot upp till
en EU-omfattande cyberkris med ett 6verhdngande hot om offentliggdrande av personliga
medicinska uppgifter och ytterligare en kampanj som utformats fér att skapa misstro mot ett
medicinskt implantat genom ett pastdende om sarbarhet.

Juhan Lepassaar, verkstallande direktor for Europeiska unionens cybersakerhetsbyra, sade
féljande: Komplexiteten i vara utmaningar star nu i proportion till komplexiteten i var
sammanldnkade vérld. Jag &r dérfor fast 6vertygad om att vi behéver samla allt vetande vi har i
EU fér att dela med oss av var expertis och kunskap. Vi kan bara skydda vara tjdnster och var
infrastruktur pé& hélso- och sjukvardsomréadet och i slutdndan hélsan fér alla EU-medborgare
genom att stérka var resiliens nér det géller cybersékerhet.

| den Europaomfattande 6vning som anordnades av Enisa deltog totalt 29 lander fran bade EU

och Europeiska frihandelssammanslutningen (Efta) samt EU:s organ och institutioner, Enisa,
Europeiska kommissionen, CERT-EU, Europol och Europeiska lakemedelsmyndigheten (EMA).
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Over 800 cybersakerhetsexperter arbetade med att 6vervaka systemens tillganglighet och
integritet under de tva dagar som denna senaste omgéang av Cyber Europe pagick.

Kan vi stirka cyberresiliensen inom EU:s hélso- och sjukvard?

De som deltog i den komplexa évningen var ndjda med hur incidenterna och de fiktiva
angreppen hanterades.

Nu behdver processen och resultaten av de olika aspekterna av dvningarna analyseras sa att
man far en realistisk forstaelse av de potentiella luckor eller svagheter som kan krava atgarder
fér begransning av incidenter. Att hantera sadana angrepp kraver olika nivaer av kompetens
och processer som inbegriper effektivt och samordnat informationsutbyte samt utbyte av
kunskap om specifika incidenter och om hur man évervakar en situation som haller pa att
trappas upp i handelse av ett utbrett angrepp. Rollen for EU:s natverk av enheter for hantering
av it-sékerhetsincidenter (CSIRT) och CyCLONe-gruppens standardprocesser behdver ocksa
granskas.

Den férdjupade analysen kommer att offentliggéras i erfarenhetsrapporten. Resultaten kommer
att ligga till grund for framtida vagledning och ytterligare forbattringar som syftar till att starka
hélso- och sjukvardssektorns resiliens mot cyberangrepp inom EU.

Om Cyber Europe-6vningarna

Cyber Europe-6vningarna ar simuleringar av storskaliga cybersékerhetsincidenter som
utvecklas till EU-6vergripande cyberkriser. Ovningarna ger méjlighet att analysera svara
cybersakerhetsincidenter och hantera komplexa situationer som rér driftskontinuitet och
krishantering.

Enisa har redan anordnat fem Europaomfattande cyberévningar, som agde rum ar 2010, 2012,
2014, 2016 och 2018. Ovningarna genomfors i regel vartannat ar, men stalldes in 2020 pa
grund av covid-19-pandemin.

Internationellt samarbete mellan samtliga deltagande organisationer ingar i spelscenariot, dar
de flesta europeiska lander deltar. Simuleringen kan genomféras pa manga olika satt: den kan
handla om alltifran en enskild analytiker till en hel organisation, med opt-in- och opt-out-
scenarier, och deltagarna kan anpassa dvningen till sina behov.

Mer information

Cyber Europe 2022

Cyberévningar — Enisa-dmne

Cyber Europe 2018 — erfarenhetsrapport

Kontakter:

For fragor som ror press och intervjuer, kontakta press(at)enisa.europa.eu
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