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L-Aġenzija tal-Unjoni Ewropea għaċ-Ċibersigurtà 

(ENISA) organizzat eżerċizzju taċ-ċibersigurtà biex 

tittestja r-rispons għal attakki fuq l- infrastrutturi u s-

servizzi tal-kura tas-saħħa tal-UE. 

Sabiex tiġi żgurata l-fiduċja taċ-ċittadini fis-servizzi mediċi u fl-infrastruttura disponibbli 
għalihom, jenħtieġ li s-servizzi tas-saħħa jiffunzjonaw f’kull ħin. Jekk is-servizzi u l-infrastrutturi 
tas-saħħa fl-Ewropa jkunu l-mira ta’ attakk ċibernetiku kbir, kif inkunu nistgħu nirrispondu u 
nikkoordinaw kemm fil-livell nazzjonali kif ukoll f’dak tal-UE biex nimmitigaw l-inċidenti u 
nipprevjenu eskalazzjoni? 

Din hija l-mistoqsija li Cyber Europe 2022 fittxet li twieġeb bl-użu ta’ xenarju fittizju. L-ewwel jum 
kien jinkludi kampanja ta’ diżinformazzjoni ta’ riżultati tal-laboratorju mmanipulati u attakk 
ċibernetiku mmirat lejn in-networks tal-isptarijiet Ewropej. Fit-tieni jum, ix-xenarju eskala fi kriżi 
ċibernetika fl-UE kollha bit-theddida imminenti li tiġi rilaxxata data medika personali u kampanja 
oħra kienet imfassla biex tiskredita apparat mediku impjantabbli fuq allegazzjoni li kien 
vulnerabbli. 

Id-Direttur Eżekuttiv tal-Aġenzija tal-UE għaċ-Ċibersigurtà, Juhan Lepassaar, qal: “Il-
kumplessità tal-isfidi tagħna issa hija proporzjonata mal-kumplessità tad-dinja konnessa tagħna. 
Din hija r-raġuni għalfejn nemmen bis-sħiħ li jeħtieġ li niġbru l-intelligence kollha li għandna fl-
UE biex nikkondividu l-kompetenza u l-għarfien tagħna. It-tisħiħ tar-reżiljenza taċ-ċibersigurtà 
tagħna huwa l-unika triq ’il quddiem jekk irridu nipproteġu s-servizzi u l-infrastrutturi tas-saħħa 
tagħna u fl-aħħar mill-aħħar is-saħħa taċ-ċittadini kollha tal-UE.” 

L-eżerċizzju pan-Ewropew organizzat mill-ENISA għaqqad flimkien total ta’ 29 pajjiż kemm mill-
Unjoni Ewropea kif ukoll mill-Assoċjazzjoni Ewropea tal-Kummerċ Ħieles (EFTA), kif ukoll mill-
aġenziji u l-istituzzjonijiet tal-UE, l-ENISA, is-CERT-UE tal-Kummissjoni Ewropea, l-Europol u l-
Aġenzija Ewropea għall-Mediċini (EMA).  Aktar minn 800 espert taċ-ċibersigurtà kienu f’azzjoni 

Cyber Europe 2022: L-ittestjar tar-
Reżiljenza tas-Settur Ewropew tal-
Kura tas-Saħħa 

mailto:info@enisa.europa.eu


 STQARRIJA GĦALL-ISTAMPA 
 

2 
 

biex jimmonitorjaw id-disponibbiltà u l-integrità tas-sistemi matul il-jumejn ta’ din l-edizzjoni l-
aktar reċenti ta’ Cyber Europe. 

Nistgħu nsaħħu r-reżiljenza ċibernetika tal-kura tas-saħħa tal-UE? 

Il-parteċipanti li kienu involuti fl-eżerċizzju kumpless kienu sodisfatti bil-mod kif ġew indirizzati l-
inċidenti u r-rispons għal attakki fittizji. 

Issa, jeħtieġ li titwettaq l-analiżi tal-proċess u tal-eżiti relatati mal-aspetti differenti tal-eżerċizzji 
sabiex jinkiseb fehim realistiku ta’ lakuni jew dgħufijiet potenzjali li jistgħu jirrikjedu miżuri ta’ 
mitigazzjoni. L-indirizzar ta’ attakki bħal dawn jirrikjedi livelli differenti ta’ kompetenzi u proċessi li 
jinkludu skambju effiċjenti u kkoordinat ta’ informazzjoni, il-kondiviżjoni ta’ għarfien dwar 
inċidenti speċifiċi u l-mod kif tiġi mmonitorjata sitwazzjoni li tkun se teskala f’każ ta’ attakk 
ġeneralizzat. Ir-rwol tan-network ta’ CSIRTs fil-livell tal-UE u l-proċeduri operattivi standard 
(SOPs) tal-grupp CyCLONe jeħtieġ li jiġu eżaminati wkoll. 

L-analiżi aktar approfondita se tiġi ppubblikata fir-rapport ta’ wara l-azzjoni. Is-sejbiet se jservu 
bħala bażi għal gwida futura u għal aktar titjib biex tissaħħaħ ir-reżiljenza tas-settur tal-kura tas-
saħħa kontra l-attakki ċibernetiċi fl-UE. 

Rigward l-eżerċizzji ta’ Cyber Europe 

L-eżerċizzji ta’ “Cyber Europe” huma simulazzjonijiet ta’ inċidenti ċibernetiċi fuq skala kbira li 
jeskalaw għal kriżijiet ċibernetiċi mal-UE kollha. L-eżerċizzji joffru opportunitajiet biex jiġu 
analizzati inċidenti ċibernetiċi avvanzati, u biex jiġu indirizzati sitwazzjonijiet kumplessi ta’ 
kontinwità tal-operat u ta’ mmaniġġar ta’ kriżijiet. 

L-ENISA diġà organizzat ħames eżerċizzji ċibernetiċi pan-Ewropej fl-2010, fl-2012, fl-2014, fl-
2016 u fl-2018. L-avveniment normalment iseħħ kull sentejn iżda l-edizzjoni tal-2020 ġiet 
ikkanċellata minħabba l-pandemija tal-COVID-19. 

Il-kooperazzjoni internazzjonali bejn l-organizzazzjonijiet parteċipanti kollha hija inerenti għar-
regoli ta’ dan l-eżerċizzju, li l-biċċa l-kbira tal-pajjiżi Ewropej jipparteċipaw fih. Hija esperjenza ta’ 
apprendiment flessibbli: minn analista wieħed għal organizzazzjoni sħiħa, b’xenarji ta’ inklużjoni 
fakultattiva u ta’ nonparteċipazzjoni, u fejn il-parteċipanti jistgħu jadattaw l-eżerċizzju skont il-
ħtiġijiet tagħhom. 

Aktar informazzjoni 

Cyber Europe 2022 (Ewropa Ċibernetika 2022) 

Cyber Exercises – ENISA topic (Eżerċizzji Ċibernetiċi – suġġett tal-ENISA) 

Cyber Europe 2018 – After Action Report (Cyber Europe 2018 – Rapport ta’ Wara l-Azzjoni) 

Kuntatti: 

Għal mistoqsijiet relatati mal-istampa u l-intervisti, jekk jogħġbok ikkuntattja lil 
press(at)enisa.europa.eu 

https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-programme/cyber-europe-2022
https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-programme/cyber-europe-2022
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