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Cyber Europe 2022: L-ittestjar tar-

Reziljenza tas-Settur Ewropew tal-
Kura tas-Sahha

L-Agenzija tal-Unjoni Ewropea ghacé-Cibersigurta
(ENISA) organizzat ezercéizzju tac-¢ibersigurta biex
tittestja r-rispons ghal attakki fuqg I-infrastrutturi u s-

servizzi tal-kura tas-sahha tal-UE.

Sabiex tigi zgurata I-fiducja tac-cittadini fis-servizzi medici u fl-infrastruttura disponibbli
ghalihom, jenhtieg li s-servizzi tas-sahha jiffunzjonaw fkull hin. Jekk is-servizzi u l-infrastrutturi
tas-sahha fl-Ewropa jkunu I-mira ta’ attakk ¢ibernetiku kbir, kif inkunu nistghu nirrispondu u
nikkoordinaw kemm fil-livell nazzjonali kif ukoll fdak tal-UE biex nimmitigaw I-in¢identi u
nipprevjenu eskalazzjoni?

Din hija I-mistogsija li Cyber Europe 2022 fittxet li twiegeb bl-uzu ta’ xenarju fittizju. L-ewwel jum
kien jinkludi kampanja ta’ dizinformazzjoni ta’ rizultati tal-laboratorju mmanipulati u attakk
c¢ibernetiku mmirat lejn in-networks tal-isptarijiet Ewropej. Fit-tieni jum, ix-xenarju eskala fi krizi
cibernetika fl-UE kollha bit-theddida imminenti li tigi rilaxxata data medika personali u kampanja
ohra kienet imfassla biex tiskredita apparat mediku impjantabbli fuq allegazzjoni li kien
vulnerabbli.

Id-Direttur Ezekuttiv tal-Agenzija tal-UE ghacé-Cibersigurta, Juhan Lepassaar, gal: “/I-
kumplessita tal-isfidi taghna issa hija proporzjonata mal-kumplessita tad-dinja konnessa taghna.
Din hija r-raguni ghalfejn nemmen bis-shih li jehtieg li nigbru I-intelligence kollha li ghandna fl-
UE biex nikkondividu I-kompetenza u I-gharfien taghna. It-tishih tar-reziljenza tac-cibersigurta
taghna huwa I-unika triq ’il quddiem jekk irridu nipprotegu s-servizzi u l-infrastrutturi tas-sahha
taghna u fl-ahhar mill-ahhar is-sahha tac-Cittadini kollha tal-UE.”

L-ezercizzju pan-Ewropew organizzat mill-ENISA ghaqgqad flimkien total ta’ 29 paijjiz kemm mill-
Unjoni Ewropea kif ukoll mill-Assoc¢jazzjoni Ewropea tal-Kummer¢ Hieles (EFTA), kif ukoll mill-

agenziji u l-istituzzjonijiet tal-UE, I-ENISA, is-CERT-UE tal-Kummissjoni Ewropea, I-Europol u I-
Agenzija Ewropea ghall-Medicini (EMA). Aktar minn 800 espert tac-Cibersigurta kienu f'azzjoni
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biex jimmonitorjaw id-disponibbilta u I-integrita tas-sistemi matul il-jumejn ta’ din I-edizzjoni I-
aktar recenti ta’ Cyber Europe.

Nistghu nsahhu r-reziljenza ¢ibernetika tal-kura tas-sahha tal-UE?

Il-partecipanti li kienu involuti fl-ezer¢izzju kumpless kienu sodisfatti bil-mod kif gew indirizzati |-
incidenti u r-rispons ghal attakki fittizji.

Issa, jehtieg li titwettaq l-analizi tal-process u tal-eziti relatati mal-aspetti differenti tal-ezercizzji
sabiex jinkiseb fehim realistiku ta’ lakuni jew dghufijiet potenzjali li jistghu jirrikjedu mizuri ta’
mitigazzjoni. L-indirizzar ta’ attakki bhal dawn jirrikjedi livelli differenti ta’ kompetenzi u processi li
jinkludu skambiju efficjenti u kkoordinat ta’ informazzjoni, il-kondivizjoni ta’ gharfien dwar
incidenti specifici u I-mod kif tigi mmonitorjata sitwazzjoni li tkun se teskala fkaz ta’ attakk
generalizzat. Ir-rwol tan-network ta’ CSIRTs fil-livell tal-UE u |-pro¢eduri operattivi standard
(SOPs) tal-grupp CyCLONEe jehtieg li jigu ezaminati wkoll.

L-analizi aktar approfondita se tigi ppubblikata fir-rapport ta’ wara |-azzjoni. Is-sejbiet se jservu
bhala bazi ghal gwida futura u ghal aktar titjib biex tissahhah ir-reziljenza tas-settur tal-kura tas-
sahha kontra I-attakki ¢ibernetici fl-UE.

Rigward I-ezercizzji ta’ Cyber Europe

L-ezercizzji ta’ “Cyber Europe” huma simulazzjonijiet ta’ in¢identi ¢ibernetici fuq skala kbira li
jeskalaw ghal krizijiet ¢ibernetici mal-UE kollha. L-ezercizzji joffru opportunitajiet biex jigu
analizzati in¢identi ¢iberneti¢i avvanzati, u biex jigu indirizzati sitwazzjonijiet kumplessi ta’
kontinwita tal-operat u ta’ mmaniggar ta’ krizijiet.

L-ENISA diga organizzat hames ezerc¢izzji ¢iberneti¢i pan-Ewropej fl-2010, fl-2012, fI-2014, fI-
2016 u fl-2018. L-avveniment normalment isehh kull sentejn izda I-edizzjoni tal-2020 giet
ikkancellata minhabba I-pandemija tal-COVID-19.

ll-kooperazzjoni internazzjonali bejn |-organizzazzjonijiet partecipanti kollha hija inerenti ghar-
regoli ta’ dan l-ezercizzju, li I-bi¢¢a |-kbira tal-pajjizi Ewropej jippartecipaw fih. Hija esperjenza ta’
apprendiment flessibbli: minn analista wiehed ghal organizzazzjoni shiha, b’xenarji ta’ inkluzjoni
fakultattiva u ta’ nonpartecipazzjoni, u fejn il-partecipanti jistghu jadattaw I-ezercizzju skont il-
htigijiet taghhom.

Aktar informazzjoni

Cyber Europe 2022 (Ewropa Cibernetika 2022)

Cyber Exercises — ENISA topic (Ezeréizzji Ciberneti¢i — suggett tal-ENISA)

Cyber Europe 2018 — After Action Report (Cyber Europe 2018 — Rapport ta’ Wara |-Azzjoni)

Kuntatti:

Ghal mistogsijiet relatati mal-istampa u Il-intervisti, jekk joghgbok ikkuntattja lil
press(at)enisa.europa.eu
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