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Cyber Europe 2022: Erprobung der

Abwehrfahigkeit des europaischen

Gesundheitswesens

Im Rahmen der Strategie der Agentur der
Europaischen Union far Cybersicherheit (ENISA)
wurde eine Cybersicherheitsibung durchgefuhrt, um
die Reaktion auf Angriffe auf Infrastrukturen und

Dienste im Gesundheitswesen in der EU zu testen.

Um das Vertrauen der Birgerinnen und Burger in die ihnen zur Verfligung stehenden
medizinischen Dienste und Infrastrukturen zu gewahrleisten, sollten die Gesundheitsdienste
jederzeit funktionieren. Wenn Gesundheitsdienste und -infrastrukturen in Europa Gegenstand
eines schweren Cyberangriffs waren, wie wiirden wir sowohl auf nationaler als auch auf EU-
Ebene reagieren und diese Reaktion koordinieren, um derartige Vorfalle einzudammen und
eine Eskalation zu verhindern?

Auf diese Frage versucht ,Cyber Europe 2022“ anhand eines fiktiven Szenarios eine Antwort zu
finden. Der erste Tag umfasste eine Desinformationskampagne zu manipulierten
Laborergebnissen und einen Cyberangriff auf europaische Krankenhausnetzwerke. Am zweiten
Tag hat sich das Szenario zu einer EU-weiten Cyberkrise ausgeweitet, bei der die unmittelbare
Gefahr der Verdffentlichung personenbezogener medizinischer Daten bestand, und es wurde
eine weitere Kampagne eingeleitet, mit der ein medizinisches implantierbares Produkt in Verruf
gebracht werden sollte, weil es angeblich schadensanfallig sei.

Der Exekutivdirektor der Agentur der Europaischen Union fir Cybersicherheit, Juhan
Lepassaar, erklarte: ,Die Komplexitét unserer Herausforderungen steht derzeit in einem
proportionalen Verhéltnis zur Komplexitdt unserer vernetzten Welt. Deshalb bin ich der festen
Uberzeugung, dass wir alle relevanten Informationen, die wir in der EU haben, sammeln und
unser Fachwissen und unsere Kenntnisse auszutauschen miissen. Die Stérkung unserer
Cyberabwehrféhigketi ist der einzige Weg, wenn wir unsere Gesundheitsdienste und -
infrastrukturen und letztlich die Gesundheit aller EU-Blirgerinnen und -Blirger schiitzen wollen.*
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An der von der ENISA organisierten gesamteuropaischen Ubung nahmen insgesamt 29 Lander
der Europaischen Union und der Europaischen Freihandelsassoziation (EFTA) sowie die
Organe und Einrichtungen der EU, die ENISA, das CERT-EU der Europaischen Kommission,
Europol und die Europaische Arzneimittel-Agentur (EMA) teil. Mehr als

800 Cybersicherheitsexpertinnen und -experten arbeiteten in den zwei Tagen aktiv an dieser
jungsten Ausgabe von Cyber Europe mit, um die Verfligbarkeit und Integritat der Systeme zu
Uberwachen.

Konnen wir die Cyberabwehrfahigkeit des Gesundheitswesens in der EU stiarken?

Die Teilnehmenden an dieser komplexen Ubung duRerten sich zufrieden Gber den Umgang mit
den Vorféllen und die Reaktion auf fiktive Angriffe.

Nun miissen der Prozess und die Ergebnisse der verschiedenen Aspekte der Ubungen
analysiert werden, damit wir ein realistisches Verstandnis moglicher Licken oder
Schwachstellen erhalten, fir die gegebenenfalls AbhilfemaRnahmen erforderlich sind. Der
Umgang mit solchen Angriffen erfordert unterschiedliche Kompetenz- und Prozessebenen, zu
denen ein effizienter und koordinierter Informationsaustausch, der Austausch von Wissen Uber
bestimmte Vorfélle und die Uberwachung einer im Falle eines allgemeinen Angriffs
eskalierenden Situation gehoéren. Die Rolle des CSIRT-Netzwerks auf EU-Ebene und die
Standardbetriebsprozesse der CyCLONe-Gruppe mussen ebenfalls untersucht werden.

Die eingehendere Analyse wird im MalRnahmenbericht veréffentlicht werden. Die Ergebnisse
werden als Grundlage fiir kiinftige Leitlinien und weitere Verbesserungen zur Starkung der
Cyberabwehrfahigkeit des Gesundheitswesens im Falle von Cyberangriffen in der EU dienen.

Uber die Ubungen im Rahmen von Cyber Europe

Die ,Cyber-Europe“-Ubungen sind Simulationen groR angelegter Cybervorfille, die sich zu einer
EU-weiten Cyberkrise ausweiten. Die Ubungen bieten die Méglichkeit, komplexe Cybervorfalle
zu analysieren und zu ermitteln, wie auf komplexe Situationen im Zusammenhang mit der
Aufrechterhaltung des Geschaftsbetriebs und der Krisenbewaltigung reagiert werden kann.

Die ENISA organisierte bereits fiinf europaweite Cyberiibungen in den Jahren 2010, 2012,
2014, 2016 und 2018. Die Veranstaltung findet in der Regel alle zwei Jahre statt, wobei die
Ausgabe 2020 jedoch aufgrund der COVID-19-Pandemie abgesagt wurde.

Die internationale Zusammenarbeit aller teilnehmenden Organisationen gehort zu den
Spielregeln dieser Ubung, an der die meisten europaischen Lander teilnehmen. Es handelt sich
um eine flexible Lernerfahrung: das Spektrum reicht von einem einzelnen Analysten bis hin zu
einer ganzen Organisation und umfasst Opt-in- und Opt-out-Szenarien, bei denen die
Teilnehmenden die Ubung an ihre Bediirfnisse anpassen kénnen.

Weitere Informationen

Cyber Europe 2022

Cyberiibungen — ENISA-Thema

Cyber Europe 2018 — MalRnahmenbericht

Kontakt:

Bei Presse- und Interviewanfragen wenden Sie sich bitte an press(at)enisa.europa.eu.
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