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Cyber Europe 2022: Testovani

odolnosti evropskeho zdravotnictvi

Agentura Evropské unie pro kybernetickou
bezpecnost (ENISA) uspofadala cviceni
kybernetické bezpecnosti s cilem otestovat reakci
na utoky na zdravotnickou infrastrukturu a sluzby

EU.

Ma-li byt zajisténa dlvéra ob&anll v IékaFské sluzby a infrastrukturu, které jsou jim k dispozici,
mély by zdravotnické sluzby fungovat nepretrzité. Jak bychom reagovali v pfipadé rozsahlého
kybernetického utoku na evropské zdravotnické sluzby a infrastrukturu a jak by probihala
koordinace na vnitrostatni rovni a na urovni EU s cilem zmirnit dopady takovychto incident(
a zabranit eskalaci situace?

Na tuto otazku se snazilo pomoci fiktivniho scénare nalézt odpovédi cviceni Cyber

Europe 2022. Prvni den se cvi¢eni zaméfilo na dezinformacni kampar o zmanipulovanych
laboratornich vysledcich a na kyberneticky Utok cileny na evropské sité nemocnic. Druhy den
scénaf eskaloval smérem ke kybernetické krizi v celé EU, kdy bezprostfedné hrozil unik
osobnich Udaji o zdravotnim stavu, a dal$i kampani s cilem diskreditovat implantabilni
zdravotnicky prostfedek tvrzenim o jeho udajnych zranitelnostech.

Vykonny feditel Agentury EU pro kybernetickou bezpe¢nost Juhan Lepassaar v této souvislosti
uvedl: ,SloZitost vyzev, kterym celime, je v sou¢asnosti umérna slozZitosti naseho propojeného
svéta. Proto pevné véfim, Ze musime shromaZzdit veskeré informace, které mame v EU

k dispozici, aby bylo mozné naSe odborné znalosti a poznatky sdilet. Posileni nasi odolnosti

v oblasti kybernetické bezpecnosti je jedinou cestou kupfedu, chceme-li chranit nase
zdravotnické sluzby a infrastruktury a v kone¢ném ddsledku zdravi vSech ob¢anu EU.*

Celoevropského cvieni pofadaného agenturou ENISA se zucastnilo celkem 29 zemi jak
z Evropské unie, tak z Evropského sdruzeni volného obchodu (ESVO), jakoz i agentury
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a organy EU, agentura ENISA, skupina CERT-EU Evropské komise, Europol a Evropska
agentura pro lécivé pfipravky (EMA). Béhem dvou dnu tohoto posledniho ro¢niku cvi¢eni
Cyber Europe se na monitorovani dostupnosti a integrity systému podilelo vice nez

800 odbornikli na kybernetickou bezpecénost.

Muzeme posilit kybernetickou odolnost zdravotnictvi v EU?

Ugastnici tohoto komplexniho cviéeni byli se zptisobem fe$eni bezpe&nostnich incidentd a
s reakci na fiktivni Utoky spokojeni.

Nyni je tfeba analyzovat proces a vysledky raznych aspektl cvi¢eni, abychom ziskali realnou
predstavu o moznych slabych mistech nebo nedostatcich, které mohou vyzadovat zavedeni
mitigaénich opatfeni. Re$eni kybernetickych utokd vyZaduije réizné drovné kompetenci a
procesu. Patfi mezi né uc¢inna a koordinovana vyména informaci a sdileni znalosti o
konkrétnich incidentech a zplsobU monitorovani situace, ktera se v pfipadé vSeobecného utoku
blizi eskalaci. Rovnéz je tfeba pfezkoumat ulohu sité tymd CSIRT na urovni EU a standardnich
operacnich postupu skupiny CyCLONe.

Hlubsi analyza bude zvefejnéna ve zpravé o vysledcich cvi€eni. Jeji zjisténi poslouzi jako
vychodisko pro budouci pokyny a dalSi zlepSeni zaméfena na posileni odolnosti zdravotnictvi
vlci kybernetickym Gtokdm v EU.

O cvi€enich Cyber Europe

Cviceni ,,Cyber Europe* simuluji rozsahlé kybernetické bezpecénostni incidenty, které eskaluji do
kybernetickych krizi postihujicich celou EU. Provadéna cvieni nabizeji pfilezitost tyto incidenty
analyzovat a feSit slozZité situace v oblasti kontinuity ¢innosti a krizového fizeni.

Agentura ENISA uspofadala pét celoevropskych cvi¢eni v oblasti kybernetické bezpec€nosti jiz
v letech 2010, 2012, 2014, 2016 a 2018. Akce se obvykle kona kazdé dva roky, ale v roce 2020
byla kvuli pandemii covidu-19 zruSena.

Cviceni se UcCastni vétSina evropskych zemi, pficemz mezinarodni spoluprace vSech
zuCastnénych organizaci je jejich neodmyslitelnou soucasti. Tuto vzdélavaci akci je mozné si
pfizplsobit na miru: od zapojeni jediného analytika po Ucast celé organizace, s moznosti
pridavat i deaktivovat scénare, pfiCemz Ucastnici si mohou cvieni upravit podle svych potreb.

Dalsi informace

Cyber Europe 2022

Cviceni v oblasti kybernetické bezpecnosti — ENISA

Cyber Europe 2018 — zprava o vysledcich cvieni

Kontakty:

S dotazy tisku a Zadostmi o rozhovory se obracejte na press(at)enisa.europa.eu.
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