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,Cyber Europe 2018“: pasirenkite kitai kibernetinei krizei

ES kibernetinio saugumo agentura ENISA surengé tarptautines kibernetinio
saugumo pratybas

Jsivaizduokite jprastg dieng oro uoste. Staiga registracijos automatai ima rodyti pranesimg apie sistemos
gedima. Nustoja veikti iSmaniyjy telefony kelioniy programélés. Registracijos staly darbuotojai nebegali
naudotis kompiuteriais. Keleiviai nebegali nei uZregistruoti bagazo, nei atlikti saugumo patikros. Visur
nusidriekia ilgiausios eilés. Oro uosto Svieslentése mirga informacija, kad visi skrydziai atSaukti. Neaisku
kodél nustoja veikti bagaZo atsiemimo sistema ir negali pakilti daugiau kaip puseé léktuvy.

PraneSama, kad surengusi skaitmeninius ir hibridinius iSpuolius svarbiausiy oro uosto sistemy kontrole
perémeé radikali grupuoté. Ji jau prisiémé atsakomybe uZ incidentg ir savo propagandos kanalais ragina
veikti, bandydama j savo puse patraukti daugiau Zmoniy.

Tai buvo intensyvus iki Siol brandziausiy ES kibernetinio saugumo pratyby ,,Cyber Europe 2018“ (,,CE2018“)
scenarijus, kurj jgyvendinant 2018 m. birZzelio 6—7 d. dalyvavo per 900 Europos kibernetinio saugumo
specialisty is 30 saliy.

Dviejy dieny pratyboms vadovavo ENISA i$ bistinés Aténuose (Graikijoje), o dalyviai arba liko savo
jprastoje darbo vietoje, arba susirinko j krizés grupes. ENISA kontroliavo pratybas naudodamasi savo
Kibernetiniy pratyby platforma (CEP), kurioje buvo sukurtas sumodeliuotai situacijai skirtas ,virtualus
pasaulis” (integruota aplinka), jskaitant incidento medziagg, virtualias naujieny svetaines, socialinés
Ziniasklaidos kanalus, jmoniy interneto svetaines ir tinklaras¢ius saugumo tema.

Pratyby ,CE2018“, kurias surengé ES kibernetinio saugumo agentira ENISA bendradarbiaudama su
kibernetinio saugumo institucijomis ir agentiromis is visos Europos, paskirtis buvo toliau stiprinti Europos
kibernetinés bendruomenés gebéjimus nustatyti didelio masto grésmes ir j jas reaguoti bei suteikti
galimybe geriau suprasti, kokius padarinius toks incidentas gali sukelti kitose Salyse.

Svarbiausia tai, kad pagrindinis ,,CE2018“ tikslas buvo padéti organizacijoms iSbandyti savo vidinius veiklos
testinumo ir kriziy valdymo planus, jskaitant rysiy su Ziniasklaida palaikyma krizés atveju, bei sustiprinti
viesyjy ir privaciyjy subjekty bendradarbiavima.

Rengiant scenarijy buvo remiamasi tikrais techniniais ir netechniniais incidentais, kuriems pasalinti buvo
reikalinga tinkly ir kenkimo programinés jrangos analizé, ekspertizé ir steganografija. Imituojami incidentai
buvo parengti taip, kad peraugty j krize visais galimais lygmenimis: organizaciniu, vietos, nacionaliniu ir
Europos.

Uz skaitmenine ekonomikg ir skaitmeninés visuomenés reikalus atsakinga Komisijos naré Mariya Gabriel
teigé: ,, Technologijos suteikia daugybe galimybiy visiems misy ekonomikos sektoriams, taciau dél jy taip
pat kyla pavojy misy jmonémes ir pilieCiams. Europos Komisija ir valstybés narés turi bendradarbiauti ir
apsirQpinti bdtinomis priemonémis, kad nustatyty kibernetinius iSpuolius ir apsaugoty tinklus ir sistemas.
Todél pries astuonerius metus pradétos rengti ENISA pratybos ,,Cyber Europe”. Nuo to laiko issiplété jy
mastas ir iSaugo svarba — jos tapo pagrindiniu Sios srities renginiu ES, suburianciu Simtus kibernetinio
saugumo specialisty i$ visos Europos. Turétume remtis Sia sékminga veikla planuodami tolesnius veiksmus.

Europos Sagjungos tinkly ir informacijos apsaugos agentira
ES kibernetinio saugumo agentdra ENISA
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Esu jsitikinusi, kad galime dar labiau plétoti ES bendradarbiavimo mechanizmus, visy pirma siekdami
reaguoti j didelio masto kibernetinius incidentus.”

ENISA vykdomasis direktorius prof. dr. Udo Helmbrechtas paaiskino: ,,Pastargjj deSimtmet;j aviacijos
sektoriaus Suolis, kalbant apie technologijy raidg, buvo didZiulis. Dabar galime naudotis navigacijos
programéliy, registracijos internetu ir automatinés bagazo patikros teikiamais privalumais. PaZzangiosios
technologijos padeda sutaupyti laiko, €Sy, dél jy Zmonéms keliauti lengviau. Taciau kartu su technologijy
raida auga ir kibernetinés grésmés. Organizuodama tokius renginius kaip ,,Cyber Europe 2018“, misy
agentdra kelia kibernetinio saugumo lygj ES. Europos $aliy ir organizacijy bendradarbiavimas tarsi jos bity
vienas subjektas yra Siuolaikinis atsakas j valstybiy sieny nepaisancias kibernetines grésmes. ENISA ir jos
darbuotojy vardu noréciau pasveikinti visus ,,Cyber Europe 2018“ dalyvius.”

Pratyby dalyviams pavyko susvelninti incidenty padarinius laiku ir veiksmingai. Tai rodo, kad Europos
kibernetinio saugumo sektorius per pastaruosius kelerius metus subrendo ir kad jo veikéjai yra daug labiau
pasirenge. ENISA ir pratyby dalyviai netrukus pradés analizuoti veiksmus, kuriy per jas imtasi, kad
nustatyty tobulintinas sritis. ENISA tinkamu laiku paskelbs galutine ataskaita.

Faktai trumpai

Dalyvavusios $alys (30): Austrija, Belgija, Bulgarija, Kroatija, Kipras, Cekija, Danija, Estija, Suomija,
Prancizija, Vokietija, Graikija, Vengrija, Airija, Italija, Latvija, Lietuva, Liuksemburgas, Malta, Nyderlandai,
Norvegija, Lenkija, Portugalija, Rumunija, Slovakija, Slovénija, Ispanija, Svedija, Sveicarija, Jungtiné
Karalysté.

Dalyvavusios organizacijos: 300

Dalyviy skaicius: daugiau kaip 900 kibernetinio saugumo specialisty
Sumodeliuoty incidenty skaicius: 23 222

Apie pratybas ,,Cyber Europe”

Pratybos ,,Cyber Europe” yra didelés apimties kibernetinio saugumo incidenty, kurie tampa ES masto
kibernetinémis krizémis, modeliavimas. Jos suteikia galimybiy analizuoti sudétingus kibernetinio saugumo
incidentus ir priimti sprendimus, kaip elgtis komplikuotose veiklos testinumo ir kriziy valdymo situacijose.
ENISA jau surengé keturias europines kibernetines pratybas — 2010 m., 2012 m., 2014 m. ir 2016 m.

Per jas itin svarbus tarptautinis visy dalyvaujanciy organizacijy bendradarbiavimas — pratybose dalyvauja
dauguma Europos Saliy. Tai lankstus mokymosi procesas: nuo atskiro analitiko iki visos organizacijos
dalyviai gali pritaikyti pratybas prie savo poreikiy, jie taip pat gali pasirinkti dalyvavimo arba nedalyvavimo
scenarijus.

Europos Sagjungos tinkly ir informacijos apsaugos agentira
; ES kibernetinio saugumo agentdra ENISA
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