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CviCeni Cyber Europe 2018 — Priprava na pristi kybernetickou krizi

Agentura EU pro kybernetickou bezpecnost ENISA usporadala mezinarodni cviceni

Na letisti probiha bézny kaZzdodenni provoz. Najednou se na monitorech automatizovanych odbavovacich
kiosk( objevi zprava o selhani systému. Aplikace v chytrych telefonech prestanou fungovat. Zaméstnanci
na odbavovacich prepazkach ztratili pristup do pocitace. Cestujici nemohou odbavit sva zavazadla ani projit
bezpecnostni kontrolou. VSude se zacinaji tvofit dlouhé fronty. Na monitorech jsou vSechny lety zobrazeny
jako zrusené. Z neznamych divodu prestal fungovat vydej zavazadel a vice nez polovina letadel nemuze
vzlétnout.

Prostfednictvim digitalnich a hybridnich Utoki prevzala Gdajné kontrolu nad kritickymi systémy letisté
radikalni skupina, ktera se jiz k Utoku prihlasila. Sifi také svou propagandu, vyzyva k akci a snaZi se skrze
svou radikalni ideologii nalakat dalsi adepty.

S timto fiktivnim Utokem se béhem cviceni Cyber Europe 2018 (CE2018), které se konalo ve dnech 6. a 7.
cervna, muselo vyporadat vice nez 900 evropskych odbornikid na kybernetickou bezpecnost z 30 zemi.
Jednalo se o doposud nejkomplexnéjsi celoevropské cvi¢eni v oblasti kybernetické bezpecénosti.

Dvoudenni cvi¢eni organizovala agentura ENISA ve svém sidle v Aténach. Jeho ucastnici bud' zlistali

na svém pracovisti, nebo se shromazdili v tzv. krizovych bunkach. Agentura celé cviceni fidila
prostrednictvim své platformy pro kybernetickd cviceni (CEP), kterd nabizi virtualni integrované prostredi
véetné materialu o incidentech, virtualnich zpravodajskych internetovych stranek, socialnich médii,
firemnich internetovych stranek a bezpecénostnich blog.

Ucelem cvi¢eni CE2018, které usporadala agentura ENISA ve spolupraci s pFislusnymi organy a agenturami
z celé Evropy, bylo posilit schopnosti téchto organt a agentur pfi odhalovani a feseni rozsahlych hrozeb a
zUcastnénym umoznit |épe pochopit zplsob pfeshrani¢niho Sifeni incidentd.

Cviceni se vsak zejména zaméfilo na to, aby pomohlo organizacim otestovat interni postupy k zajisténi
kontinuity provozu a plany krizového fizeni, véetné medialni komunikace v ptipadé krize, a zaroven posilit
spolupraci mezi vefejnymi a soukromymi subjekty.

Scénar fiktivniho Utoku obsahoval incidenty technické i netechnické povahy inspirované redlnymi
udalostmi, které vyzadovaly analyzu sité a malwaru, forenzni analyzu a pouziti steganografie. Incidenty
byly koncipovany tak, aby se vystuprfiovaly do podoby krize na vSech moznych drovnich — organizacni,
mistni, celostatni i evropské.

Marija Gabrielova, komisarka pro digitalni ekonomiku a spolecnost, zdlraznila: ,Technologie nabizeji
nescetné prileZitosti ve vSech odvétvich ekonomiky. Mohou v$ak pro nase podniky a ob¢any prfedstavovat
i riziko. Evropska komise a €lenské staty proto musi spolupracovat a vybavit se nezbytnymi nastroji

k odhalovani kybernetickych Utokd a na ochranu siti a systému. Tak se pfed osmi lety zrodilo cviceni Cyber
Europe, které se postupné rozrostlo a stalo se prestizni akci, jeZ se Ucastni stovky odbornik(l z celé Evropy.
Meéli bychom proto na tento Uspéch navazat. Jsem pfesvédcena, Ze mechanismy spoluprdce v rdmci EU
mulZeme i nadale rozvijet, zejména abychom byli schopni reagovat na kybernetické incidenty velkého
rozsahu.”

Agentura Evropské unie pro bezpecnost siti a informaci
; ENISA — Agentura EU pro kybernetickou bezpeénost
Sledujte ¢innost agentury ENISA v oblasti kybernetické bezpecnosti na Facebooku, Twitteru, LinkedInu, YouTube a
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Prof. Dr. Udo Helmbrecht, vykonny feditel agentury ENISA, doplnil: ,,Za poslednich deset let ucinilo odvétvi
letecké dopravy obrovsky skok a posunulo se do véku neustale se vyvijejicich technologii. MZzeme nyni
vyuzivat napriklad vyhod navigacnich aplikaci, online odbavovani a automatizované kontroly zavazadel.
Inteligentni technologie Setfi ¢as a penize a usnadnuji cestujicim Zivot. Ale stejné rychle, jako se vyvijeji
technologie, se vyvijeji i kybernetické hrozby. Diky akcim, jako je Cyber Europe, zvySuje nase agentura
uroven kybernetické bezpecnosti v EU. Spoluprace mezi evropskymi zemémi a organizacemi predstavuje
moderni reakci na kybernetické hrozby, pfed kterymi nas hranice statll neochrani. Jménem agentury ENISA
a jejich zaméstnancl bych chtél vsem, kdo se na cviceni Cyber Europe 2018 podileli, poblahoprat.”

Ucastnici dokdzali odvratit véechny hrozby véas a efektivné. To dokazuje, Ze evropského odvétvi
kybernetické bezpecnosti v poslednich nékolika letech vyspélo a jednotlivé subjekty jsou mnohem lépe
pfipraveny. Zastupci agentury ENISA a Ucastnici cviceni se iz brzy sejdou, aby zanalyzovali pfijata opatreni
a identifikovali oblasti, které by se daly dale vylepsit. Agentura poté zverejni zavérecnou zpravu.

Fakta a Cisla

ZUcastnéné zemé: 30; Rakousko, Belgie, Bulharsko, Chorvatsko, Kypr, Ceska republika, Dansko, Estonsko,
Finsko, Francie, Némecko, Recko, Madarsko, Irsko, Italie, Loty$sko, Litva, Lucembursko, Malta, Nizozemsko,
Norsko, Polsko, Portugalsko, Rumunsko, Slovensko, Slovinsko, Spanélsko, Svédsko, Svycarsko a Spojené
kralovstvi

Zucastnéné organizace: 300

Pocet Ucastnik(: vice nez 900 odbornikid na kybernetickou bezpecnost
Pocet komponentu fiktivniho scénare: 23 222

Cviceni Cyber Europe

Jedna se o simulaci zavaznych incidentl v oblasti kybernetické bezpecnosti a modelovani krizové situace
v celé EU. Cviceni umoznuji tyto incidenty analyzovat a optimalizovat postupy k zajisténi kontinuity
provozu a feSeni krizovych situaci. Doposud probéhla ¢tyfi celoevropska kyberneticka cviceni, a sice

v letech 2010, 2012, 2014 a 2016.

Cviceni se Ucastni vétsina evropskych zemi a mezinarodni spoluprace vsech zucastnénych organizaci je
jejich neodmyslitelnou soucasti. Cely proces, béhem kterého Ucastnici ziskavaji praktické poznatky, je velmi
flexibilni. Za dany subjekt se mlzZe zucastnit jeden analytik ¢i celd organizace a Ucastnici si mohou vybrat
scénare, do kterych se chtéji zapojit.

Agentura Evropské unie pro bezpecnost siti a informaci
; ENISA — Agentura EU pro kybernetickou bezpeénost
Sledujte ¢innost agentury ENISA v oblasti kybernetické bezpecnosti na Facebooku, Twitteru, LinkedInu, YouTube a
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