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Att lita pa molnet: tips for incidentrapportering i cloud computing av EU:s cyberssikerhets-
myndighet ENISA

ENISA understryker vikten av incidentrapportering i cloud computing for att battre forsta
sakerhet, samt for att skapa fortroende. Detta ar sarskilt viktigt i kritiska samhallssektorer
(energi, finans, m.m.). ENISA lyfter fram en praktisk metod som resulterar i en "win-win " for
bade kunder och leverantérer.

Sakerhetsincidenter i molnet fangar ofta medias uppmarksamhet eftersom de paverkar manga
anvandare. Nyligen drabbades till exempel en stor cloud-leverantoér ett stromavbrott som varade i
tva dagar. Men pa grund av bristen av enhetliga rapporteringssystem om sikerhetsincidenter i
molnet, ar det svart att forsta orsakerna till samt konsekvenserna av dessa incidenter. For att
battre forsta begrepp som robusthet och sakerhet for molntjanster, ar det viktigt att diskutera
dmnet med industrin och regeringen. Pa satt kan man enas om en gemensam grund néar det géller
pragmatiska incidentrapporteringssystem, som skulle ge anvandbar information till kunder och
myndigheter.

Den verkstallande direktéren for ENISA, professor Udo Helmbrecht observerade:
"Incidentrapportering dr avgérande for bdéttre sdkerhet och robusthet fér samhéillskritisk
informationsinfrastruktur i Europa. Cloud computing dr nu stommen i vart digitala samhdlle, sa det
dr viktigt att molnleverantérer 6kar 6ppenheten och forbdttrar fértroendet, genom att inféra
effektiva incidentrapporteringssystem."

Moln-scenarier

Rapporten studerar fyra olika moln-scenarier och underséker hur incidentrapporteringsystem for
molnleverantérer, molnkunder, operatorer av kritisk infrastruktur och statliga myndigheter

skulle kunna inrattas:

A. molntjanster som anvands av en operator av viktig informationsinfrastruktur;

B. molntjanster anvands av kunder i flera kritiska sektorer;

C. molntjanster for myndigheter och inom den offentliga forvaltningen

D. molntjanster som anvands av smaforetag och medborgare.

Nyckelfragor

Med hjalp av enkater och intervjuer med experter identifierade vi ett antal nyckelfragor :

¢ | de flesta EU-lander finns det ingen nationell myndighet for att bedéma hur kritiska
molntjanster ar for samhallet.

¢ Molntjanster ar ofta baserade pa andra molntjanster. Detta 6kar komplexiteten och komplicerar
incidentrapportering.

¢ Cloud-kunder inkluderar ofta inte incidentrapporteringsskyldighet i sina molntjansts-kontrakt.

Rekommendationer

Rapporten innehaller flera rekommendationer baserade pa svaren fran molnexperter inom
industrin och myndigheter:

* Frivilliga rapporteringssystem existerar knappast och lagstiftning kan behoévas for att fa
operatorer i kritiska omraden att rapportera om sikerhetsincidenter.

¢ Myndigheter bor inkludera incidentrapporteringsskyldighet i sina upphandlingskrav.

ENISA is a Centre of Expertise in Network and Information Security in Europe
Securing Europe’s Information Society

The European Union Agency for Network and Information Security

Follow the EU cyber security affairs of ENISA on Facebook, Twitter, LinkedIn YouTube Pinterest Slideshare& RSS feeds -


http://www.facebook.com/ENISAEUAGENCY
https://twitter.com/enisa_eu
http://www.linkedin.com/company/european-network-and-information-security-agency-enisa-
https://www.youtube.com/user/ENISAvideos
http://www.pinterest.com/enisaeu/
http://www.slideshare.net/enisa_eu/presentations
http://www.enisa.europa.eu/front-page/RSS
http://thenextweb.com/insider/2014/01/13/dropbox-apologizes-for-extended-outage-and-says-no-user-data-was-affected/?utm_content=buffer961f2&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer#!r57NE
https://www.enisa.europa.eu/about-enisa/structure-organization/executive-director

5 &, Press Release
*
enisa
ek 2014/01/17

EPR04/2014
www.enisa.europa.eu
e Operatorer i kritiska sektorer bor inkludera incidentrapportering i sina kontrakt .
¢ Incidentrapporteringssystem kan ge en "win-win" for leverantorer och kunder, samt 6kad insyn.
Pa detta satt framjas fortroendet for cloud-tjanster.
e Leverantdrer bor visa vagen och skapa effektiv, frivillig rapportering.

Hela rapporten

Bakgrund: EU kommissionens forslag till ndtverkssdkerhetsdirektiv. EU: s cybersakerhetsstrategi
For intervjuer, Ulf Bergstrom, kommunikationschef och talesman,
ulf.bergstrom@enisa.europa.eu, mobil : + 30 6948 460 143, eller Dimitra Liveri/Marnix Dekker,

experter, Cloud.Security@enisa.europa.eu
Detta ar en inofficiell dversattning; den enda giltiga versionen ar det engelska originalet.
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