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Se hace necesaria la toma urgente de medidas para combatir las emergentes
tendencias a los ciberataques

ENISA, la agencia de ciberseguridad de la UE, ha publicado hoy una nota informativa titulada “Los
ciberataques: un nuevo filo para viejas armas” en la que se analiza y lleva a cabo un seguimiento de
recientes ciberataques. Segun la Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA),
los ultimos ciberataques dirigidos contra organismos gubernamentales y empresas de primera linea
demuestran la existente necesidad de contar con una mayor concienciacién y unos conocimientos técnicos
superiores con relacion a la seguridad de informacidn y de red.

La Agencia, que insta a las organizaciones empresariales y organismos gubernamentales europeos a tomar
medidas urgentes contra los ciberataques, destaca varias cuestiones como, por ejemplo, la ausencia de
fronteras del ciberespacio, las insuficientes medidas de seguridad actuales y los problemas de seguridad
relacionados con los correos electronicos, ademas de también emitir un cierto numero de
recomendaciones, entre las que destacan la necesidad de centrarse mas en la prevencién y estudiar la
posibilidad de incorporar soluciones de comunicacién mas seguras.

En respuesta a la ultima ola de ciberataques, el director ejecutivo de ENISA, el Profesor Udo Helmbrecht, ha

afirmado que: “Los métodos mas conocidos mediante los cuales se llevan a cabo los ciberataques, como
puede ser el spear-phishing, contintan siendo extremadamente efectivos. No obstante, es posible tomar
precauciones para evitar estos ataques a través de, por ejemplo, conseguir que los usuarios sean
conscientes y sepan reconocer las trampas y de que se aseguren de haber implementado mejores medidas
de seguridad.

“En el ciberespacio es dificil estar seguro de dénde se encuentra el origen de los ataques, por lo que
deberiamos centrarnos en prevenir y mitigar los ataques independientemente del lugar donde se
encuentren los atacantes”.

Ademas de la nota informativa sobre ciberataques, entre las recientes publicaciones de ENISA también se
incluye un amplio resumen general del actual panorama de ciberamenazas.
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