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 a agencia  e seguri a  ci ern  ca  e  a  E, ENISA; robos “High Ro  er”  e 

 ancos en   nea re e an  rechas  e seguri a .  

En respuesta a  informe so re “High Ro  er” en ci erata ues   a agencia  e seguri a  

ci ern  ca  e  a  E, ENISA, informa de que muchos de los sistemas  e  anca en   nea se 

basan peligrosamente en  ue  os or ena ores sean seguros  pero en  ugar  e eso  e er an 

sospechar  ue  os or ena ores  e sus c ientes est n infecta os.  

                                                         s ricas de los bancos y         

                                                     , han sido analizados en un informe 

recientemente publicado por McAfee y Guardian                                            

                                                        v  j                                   

                     , hoy se traduce en que                                         ,      

ha declarado el Director Ejecutivo de ENISA, el Profesor Udo Helmbrecht                     

                                                             j                            

                   ,                                                                      :  

1. Altamente Automatizados                    j                       v             , 

                                                                                      

de pasar por alto por los usuarios.  

2. Sofisticados:                                        ,                             

                                  , fueron burladas. Los usuarios no se dieron cuenta 

inmediatamente debido a que                                                            

                        v                      ). 

3. Dirigidos                                                                              (por 

ejemplo, en torno a 5.000 ordenadores en Holanda).  

Los ciberataques se hicieron en tres fases                               j  v               

                                                   v                                          

          v                                        ) fueron seleccionadas. En segundo lugar, 

el malware (SpyEye, Zeus e                                          v     ,                          

                                   . El malware       v            v                      v  

                      ea. SpyEye, Zeus e                                                   

                                    tipo de                  ,                             

                                                                           j       v                 

                                                                                      v           

            j                                  v         v       v                                

http://www.mcafee.com/us/resources/reports/rp-operation-high-roller.pdf
https://www.enisa.europa.eu/about-enisa/structure-organization/executive-director
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transferencia de persona a persona (como We                                                           

recomendaciones de McAfee y Guardian Analytics puede consultarse         .  

Recomendaciones  

1. Dar por seguro  ue to os  os or ena ores est n infecta os                         ,     

             v           -  -       disponible por unos mil euros. Zeus ha estado al 

alcance de cualquiera desde 2007 y el grado de ser detectado es muy bajo1. Para un banco 

en la                                                                                 

                   ,            ,                                                      

necesarias para enfrentarse a ello.   

 
                                        40% de Zeus malware es detectado.  

 

2.  isposi  os seguros  e  anca en   nea: Muchos de los s                         ,         

                                       v  ,                               j                 , 

              j                                                                     

infectados. Dado el estado actual de la seguridad de los ordenadores, esta creencia resulta 

peligrosa.  or e  contrario   os  ancos  e en asumir  ue  os or ena ores est n 

infectados, y por ello tomar las medidas necesarias para proteger a los consumidores de 

transacciones fraudulentas. Por eje    ,                                          

               v                                                     -in-the-          

    -in-the-        2. Por lo tanto, es importante cruzar las verificaciones de los valores 

y destinos de ciertas trans                       ,      v                              

dispositivo seguro       j              j          ,                       , un lector de 

                                                           

1
                             binarios es de un 38.4%. En otras palabras, incluso si se aplican programas de antivirus actualizados, 

hay muchas posibilidades de estar infectado.   

2
                                                                                                                           

                                                                                                            .  

http://www.mcafee.com/us/resources/reports/rp-operation-high-roller.pdf
https://zeustracker.abuse.ch/statistic.php
https://zeustracker.abuse.ch/statistic.php
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tarjetas independiente con pantalla). Incluso los smartphones             utilizados en 

esto, dotando a los smartphones de una seguridad que resista los ataques.  

3. Una cooperaci n estrecha es necesaria para aca ar con  os centros mun ia es  e 

comandos:                         v                      v                             

                                      , usando por ejemplo botnets      j       o (fast 

flux botnets)3 y proveedores de hosting a prueba de balas4. Los criminales usan estos 

trucos                                                                               j  

                    .  or  o tanto  una cooperaci n g o a  fuerte  tanto en t rminos  e 

pre enci n como  e responsa i i a , es necesaria             j             v        

  s estrechos y un mayor                            entre los equipos nacionales de 

respuesta a                                                       ), los agentes del or    

                             j                                     v               .  

      v                                    ,                                           

cuando los ataques suceden. ENISA ha estado trabajando con los diferentes Estados miembros 

de la UE para garantizar que los CERTs de                  funcionan correctamente para 

manejar                                                          j                      

                                       (por ejemplo, Europa Cyber 2010,                    

2011              Europa Cyber 2012                                                    

i                                                       j                                 

       j                                                                                 , la 

frecuencia y el impacto de incidencias pasadas. Actualmente, consumi     ,            

                         v                                         . La CE         

recientemente una futura estrategia de seguridad en Internet, frente a la posibilidad de 

ampliar el         13 bis                                                                     

obligato                                                                    . 

Mirando al futuro, la seguridad del navegador y la                                         

              j                     v                                         

transacciones                  v                                                           

smartphones ofrece una importante oportunidad para mejorar la seguridad de punto final (por 

                                                           

3
 El F                                                                                                                            

conjunto de direcciones IP (por ejemplo, en ordenadores). 

4
                                                                                                                     un proveedor sin 

condiciones para revisar el material cargado. Los criminale                                                                          

                                                                             .  

http://www.enisa.europa.eu/activities/identity-and-trust/risks-and-data-breaches/smartphones-information-security-risks-opportunities-and-recommendations-for-users/at_download/fullReport
https://www.enisa.europa.eu/media/press-releases/protecting-cyber-space-achieving-effective-cross-border-information-exchange-between-computer-emergency-response-teams
http://www.enisa.europa.eu/activities/cert
https://www.enisa.europa.eu/media/press-releases/new-from-enisa-2013-updated-map-inventory-of-europe2019s-201cdigital-fire-brigades201d-with-173-computer-emergency-response-teams-listed
https://www.enisa.europa.eu/media/press-releases/fighting-cyber-threats-plugging-the-gaps.-new-report-on-proactive-detection-of-cyber-security-incidents-to-make-201cdigital-fire-brigades201d-more-effective
https://www.enisa.europa.eu/media/press-releases/cyber-europe-20102019-cyber-security-exercise-with-320-2018incidents2019-successfully-concluded
https://www.enisa.europa.eu/media/press-releases/first-joint-eu-us-cyber-security-exercise-conducted-today-3rd-nov.-2011
https://www.enisa.europa.eu/media/press-releases/first-joint-eu-us-cyber-security-exercise-conducted-today-3rd-nov.-2011
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cyber-europe/cyber-europe-2012
http://ec.europa.eu/governance/impact/planned_ia/docs/2012_infso_003_european_internet_security_strategy_en.pdf
https://resilience.enisa.europa.eu/article-13/
http://www.enisa.europa.eu/activities/application-security/web-security/a-security-analysis-of-next-generation-web-standards
http://www.enisa.europa.eu/activities/application-security/smartphone-security-1/app-kill-switch-the-last-line-of-defence
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ejemplo mediante el uso de tiendas de aplicaciones aprobadas                       

                                                                                 5.  

Para entrevistas: Ulf Bergstrom, Portavoz de ENISA, press@enisa.europa.eu,            v  : + 30 6948 460 143, 

o cert-relations@enisa.europa.eu 

Traducción. La versión original en inglés es el documento auténtico. 

www.enisa.europa.eu 

 

                                                           

5
 Tenga en cuenta qu                                                                                                         

seguridad de los ordenadores, debemos advertir de que ya ha habido casos en los que los criminales han infectado tanto el ordenador 

como el smartphone                                                                                                     usando 

Zitmo.  

http://www.enisa.europa.eu/activities/application-security/smartphone-security-1/appstore-security-5-lines-of-defence-against-malware
mailto:press@enisa.europa.eu
mailto:cert-relations@enisa.europa.eu
https://webmailer.media-consulta.com/owa/redir.aspx?C=9816457d8cb34a249b5be02704ef0985&URL=http%3a%2f%2fwww.enisa.europa.eu
http://www.enisa.europa.eu/activities/application-security/smartphone-security-1/app-kill-switch-the-last-line-of-defence
http://www.enisa.europa.eu/activities/application-security/smartphone-security-1/app-kill-switch-the-last-line-of-defence

