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?
 Utilizați un gestionar de parole.

 Utilizați autentificarea pe două niveluri 
pentru conturile online.

 Utilizați un program antivirus.

 Instalați actualizările de software.

 Conectați-vă la https://

De câte ori pe săptămână folosiți internetul? Este foarte 
important să vă protejați datele în viața de zi cu zi,  
la locul de muncă sau în timpul liber.

Informați-vă! Securitatea 
cibernetică este responsabilitatea 
noastră, a tuturor!

Keep updating
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În prezent, securitatea 
informațiilor este un subiect 
care suscită intense dezbateri, 
deoarece evoluează foarte 
rapid și ne afectează pe 
toți, în viața de zi cu zi. Aveți 
nevoie de acces la resurse, 
tutoriale, ghiduri și formări 
specializate privind soluțiile 
care permit menținerea 
unui nivel acceptabil de 
securitate și confidențialitate 
în desfășurarea activităților 
dumneavoastră de zi cu zi.

 �Aveți îndoieli? Consultați oferta 
internă de formare în domeniul 
competențelor digitale

 �Dacă doriți să mergeți mai departe,  
participați la un joc de tipul „Prinde steagul!”

 �Înscrieți-vă la un curs de e-learning 
adaptat nevoilor dumneavoastră

 �Chestionar privind confidențialitatea 
și securitatea generală @ ENISA

Informați-vă! Securitatea 
cibernetică este responsabilitatea 
noastră, a tuturor!

Training and culture
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* „UE a instituit norme comune pentru a se 
asigura că datele dumneavoastră cu caracter 
personal beneficiază de un nivel ridicat de protecție 
peste tot în UE. Aveți dreptul de a depune o 
plângere și de a obține despăgubiri în cazul în 
care datele dumneavoastră sunt utilizate în mod 
corespunzător în UE.”

Ori de câte ori folosiți un dispozitiv digital, de 
exemplu pentru a naviga pe internet și a vizita 
diverse siteuri, persistă mici urme ale acestor 
activități. Informațiile respective pot fi stocate 
atât pe dispozitivul dumneavoastră, cât și de 
site-urile internet vizitate. Aceste urme sunt 
amprentele dumneavoastră digitale.
Dreptul la ștergerea datelor? Orice  
persoană are dreptul la protecția datelor  
cu caracter personal care o privesc  
- drept acordat de UE. *

Privacy

 Asigurați-vă că ați verificat  
setările de confidențialitate ale serviciilor.

 Utilizați criptarea și criptați fișierele  
pe care le partajați

 Ați primit un e-mail „surpriză” de la un 
expeditor necunoscut? Nu-l deschideți. 

Transmiteți-l serviciului informatic.

Informați-vă! Securitatea 
cibernetică este responsabilitatea 
noastră, a tuturor!
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 Vă întoarceți acasă 
după o zi de lucru? 

Deconectați-l!

 Mergeți în pauza  
de cafea?  

Blocați-vă calculatorul!  
Control ALT DELETE

Informați-vă! Securitatea 
cibernetică este responsabilitatea 
noastră, a tuturor!

Lock your device 
One day activities

 Folosiți un mijloc de 
transport pentru a vă deplasa 

către locul de muncă?  
Atenție la cititorii nedoriți!
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Vă considerați 
un utilizator 
experimentat de 
tehnologii mobile. 
Dețineți un dispozitiv 
personal cu care navigați pe 
internet și utilizați mai multe 
aplicații pentru a obține informații 
actualizate despre diverse servicii 
locale, vreme etc., dar și pentru  
a căuta servicii suplimentare, cum 
ar fi localizarea celor mai bune 
restaurante din zonă.

 Conectați-vă numai  
la rețele Wi-Fi sigure.

 Controlați cererile de autorizare atunci 
când utilizați sau instalați aplicații.

 Blocați-vă dispozitivul mobil atunci 
când nu îl folosiți.

Informați-vă! Securitatea 
cibernetică este responsabilitatea 
noastră, a tuturor!

Mobile device


