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?
 Verwenden Sie  

einen Passwort-Manager.

 Verwenden Sie eine Zwei-Faktoren-
Authentifizierung für Online-Konten.

 Verwenden Sie ein Virenschutzprogramm.

 Installieren Sie die neuesten Software-Updates.

 Informieren Sie sich: https://

Wie oft pro Woche sind Sie im Internet? Es ist wichtig, dass Sie 
Ihre Daten überall im Alltag schützen, beruflich wie privat.

Seien Sie wachSam.  
Die informationSSicherheit iSt  
unSere gemeinSame aufgabe!

Keep updating
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Die Informationssicherheit ist 
heute in aller Munde, weil 
sie sich rasch entwickelt 
und unser aller Leben 
berührt. Wir brauchen 
Informationsmaterial, 
Übungen, Anleitungen und 
spezifische Schulungen dazu, 
wie wir ein akzeptables 
Sicherheitsniveau und den 
Schutz der Privatsphäre in 
unseren täglichen Leben 
aufrechterhalten können.

  Nicht sicher? Dann lassen Sie 
sich ein Angebot für eine interne 
Schulung machen.

  Lust auf mehr? Dann nehmen Sie an 
einem „Capture-the-Flag“-Wettkampf teil, 
z. B.

  Melden Sie sich zum e-Learning an und 
finden Sie den Kurs, der zu Ihnen passt

  ENISA-Quiz zur Privatsphäre  
und allgemeinen Sicherheit

Seien Sie wachSam.  
Die informationSSicherheit iSt  
unSere gemeinSame aufgabe!

Training and culture
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* „Gemeinsame EU-Regeln wurden aufgestellt, 
damit Ihre personenbezogenen Daten überall in 
der EU einen hohen Schutz genießen. Sie haben ein 
Beschwerderecht und Wiedergutmachungsansprüche, 
wenn Ihre Daten im EU-Raum missbraucht werden.“

Immer wenn Sie im Internet unterwegs sind 
und Webseiten besuchen, hinterlassen Sie 
Spuren. Ihre Aktivitäten können sowohl in 
Ihrem Gerät als auch von den besuchten 
Websites gespeichert werden. Diese Daten 
sind Ihre digitalen Fußspuren.
Recht auf Löschung? „Jede Person hat 
das Recht auf Schutz der sie betreffenden 
personenbezogenen Daten“ – ein EU-Recht *

Privacy

Seien Sie wachSam.  
Die informationSSicherheit iSt  
unSere gemeinSame aufgabe!

 Nehmen Sie sich die Zeit, die 
Datenschutzeinstellungen der Dienste zu 

kontrollieren.

 Verwenden Sie Verschlüsselungstechnik 
und verschlüsseln Sie die Dateien, die Sie 

weitergeben.

 Sie erhalten eine „Überraschungs“-E-Mail von 
einem Unbekannten? Nicht öffnen, sondern 

Ihrem IT-Dienst melden!
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 Endlich Feierabend? 
Melden Sie sich vom 

System ab.

 Auf dem Weg  
zur Arbeit?  

Achten Sie auf 
unerwünschte  

Mitleser.

 Eine Kaffeepause? 
Sperren Sie Ihren 

Computer. [Strg] [Alt] 
[Entf] bzw. [Ctrl] [Alt] 

[Delete].

Seien Sie wachSam.  
Die informationSSicherheit iSt  
unSere gemeinSame aufgabe!

Lock your device 
One day activities
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Sie halten sich für 
einen erfahrenen 
Smartphone- oder 
Tablet-Benutzer. Sie 
haben Ihr eigenes Gerät, 
mit dem Sie regelmäßig im Internet 
surfen. Sie verwenden mehrere 
Apps für lokale Dienstleistungen, 
Nachrichten, Wetter usw., aber 
auch für Zusatzdienste wie die 
Suche nach dem besten  
Restaurant in der Nähe.

 Benutzen Sie nur  
gesicherte Wi-Fi-Netze.

 Überprüfen Sie beim Installieren 
neuer Apps genau, welche Rechte diese 

verlangen.

 Sperren Sie Ihr Gerät, wenn Sie es 
nicht benutzen.

Seien Sie wachSam.  
Die informationSSicherheit iSt  
unSere gemeinSame aufgabe!

Mobile device


