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Law n.? 46/2018,

13th August

#SSEMBLEIA DA KEPUBLICA

Establishes the Legal Framework for Cyberspace
Security, transposing Directive (EU) 2016/1148

National Strategy for Cyberspace Security. The
2019-2023 strategy was approved by the Council of
Ministers' Resolution n.° 92/2019 (as per article 6)

The Higher Council for Cyberspace Security
ensures strategic-political coordination for the
security of cyberspace (as per Article 5)

National Cyber Security Centre is the National
Cyber Security Authority [as per Article 7(1) and
(3)], and the national single point of contact

CERT.PT established as the National Computer
Security Incident Response Team (as per Articles 8
and 9)

Diidirdo ds Repiiblica, 1.°série—N." 155~ 13 de aposto de 2008

ASSEMBLEIA DA REPUBLICA

Lein.® 4872018
de 13 de agosto

regime do aberespage, Yrans-
mubwmuUElmﬁ'ﬂd do Parlamonte Eurcpeu ¢ do
Consolro, de § do jule do 2016, rolativa 2 meddas destinadas
2 garantic um elevado nivel comum de segurania das redes
43 mfermagss om toda 3 Unids.

A Asscmbleia da Repiblica decreta, nos termos da
alinea ) do artigo 161.° da Constituigio, 0 seguinte

CAPITULOI
Disposigbes gerais
Artigo 1.*
Objete
A resente el estabelece o regime junidico da segurang
do ciberespago, transpondo a Diretiva (UE) 201671148, d:u
P.arlamcmu Europeu ¢ do Conselho, de 6 de julbo de 2014,
relativa 2 medidas destinadas a garantir um clevado nivel
comurm de seguranga das redes ¢ dos sistemas de informa.
¢d0 em toda a Unibo.
Artigo 2.*
Ambets
1 A presente lei aplica-se
a) A Administragio Pablica;
b) Aas operadores de infracstruturas criticas;
«) Aos operadores de servigos essenciais;
) Aos prestadores de servigos digitass;
€} A quaisquer outras entidades que utilizem redes ¢
sistemas de informagio.

2 — Para cfeitos do disposto na presente ket, integram

2 Administragdo Publica:
a) O Estado;
b) As regides auténomas;
<) As autarquias locais;
o) As entidades administrativas independentes;
«) Os institutos pablicos:
/1 As empeesas pablicas;
£) As associagdes péblicas

3 — Apresente lei aplica-se 20s prestadares de servigos
digitais que tenham o scu estabelocimento principal em
ternitdrio nacional ou, ndo o tendo, designem um repre-
sentante estabelecido em territdnio nacional, desde que ai
prestem senvigos digitais.

4 — Pam cfeitos do nimero anterior, consadern-se que
um prestadoc de servigos digitais tem o seu estabelecimento
principal em ternedrio nacional quando ai tiver a sua sode

§ — Caso uma entidade se enquadre simul
em mais do que uma das alincas @) a ¢) do n” |, aplica-se
o regime que resultar mais exigente para a scguranga das
redes ¢ dos sistermas de informagio.

6 — A presente lei ndo se aplica:

a) As redes ¢ sistemas de informagio d&retamente re-
lacronades com o comando ¢ controlo do Estado-Maior-

4031

-General das Forgas Armadas ¢ dos ramos das Forgas
Armadas;

b) As redes ¢ sistemas de informagio que processem
mformagio classificada.

7 — O disposto na presente lei nio prejudica o cumpn
mento da kegislagdo aplicavel em maténa:

a) De protegio de dados pessoais, dessgnadamente o
disposto no Regulamento (UE) n° 2016679, do Parla
mento Europeu ¢ do Consclho, de 27 de abril de 2016
(Regulamento Geral sobre a Protegdo de Dados), ¢ ma Lei
n" 262016, de 22 de agosto;

&) De identificagio ¢ designagio de mfraestraturas crits
cas nacionais ¢ curopeias, designadamente do Decreto-Lei
n 622011, de 9 de maio;

) De luta contra o sbuso sexual ¢ a exploragio sexual
de ‘nmgu ca fia infantl, desag da
Lein.” 103/2015, de 24 de agosto;

) De protegdo do utente de servigos pablicos essenciais,
designadamente da Lei n.* 2396, de 26 de julbo;

¢) De scguranga ¢ de emergéncia no sctor das comuns
cagdes eletronicas, designadamente da Lei n.* 572004, de
10 de fevereiro.

8 — A prescnte ket ndo prejudica as medidas destinadas
a salvaguardar as fungdes essencias do Estado, inclundo
medidas de protegio da mformagio cuja divulgagio scla
contrira aos interesses de seguranga nacional, & manu
tengdo de ordem pablica ou a permitir a investigagio, a
detegBo ¢ a repressio de infragdes penais.

Artigo 3.7
Definy by
Para efeitos da presente lei, entende-se por:

) aEgquipa de resposta a incidentes de seguranga infor
miticae, a equipa que atua por referéncia 2 uma comuns
dade de utilizadores definida, em representagio de uma
entidade, prestando um conjunto de servigos de seguranga
que inclua, designadamente, o scrvigo de tratamento ©
resposta a incadentes de seguranga das redes ¢ dos sistemas
e mformagio;

&) «Especificagio técnicas, um documento que define
o8 requisitos técnacos que um produto, processo, sCrvigo
ou sistema devem cumprir;

) alncidentos, um cvento com um cfeito adverso real
na seguranca das redes ¢ dos sistemas de informagio;

o) alnfracstrutara criticas, 8 componente, sistema ou
parte deste situado em territéeio nacional que ¢ essencial
para a manutengdo de fungdes vitais para a sociedade, a
satde, 2 scguranga ¢ o bem-estar econdmico ou social, ¢
cuja perturbagdo ou Jcclr'_,.lo teria \.'n nmph.to signifi
cativo, dada a de o
essas fungdes;

«) «Normae, uma especificagdo técnica, aprovada por
um ofganismo d¢ normalizagio reconheddo, para aplica
¢do repetids ou continuda, cuja observincia ndo & obe
gatbria;

) «Operador do infracstrutura criticas, wma centidade
péblica ou privada que opera uma infracstrutura critica;

g) «Operador de servigos essenciaiss, uma entidade
pablica ou privada que presta um servigo essencial;

k) «Ponto de troca de trifegos, uma estrutura de rede
que pormite a interligagdo de mais de dois sistemas autd-

LRE




Law n.? 46/2018, 13th August

Security requirements are
defined under the conditions laid

down in specific legislation

Incident notification
requirements are defined under
the conditions laid down in

specific legislation

Public Admi

«State

*Autonomous r
*Local Authoriti
*Independent a
*Public institute
*Public compar
*Public associa

Operators o

*Energy — Elec!
*Transport — ait
*Banking

*Financial mark
*Health sector -
*Drinking water
+Digital Infrastrt

Operators o

jobs in
comp

|

d
lance

.com

*“The top one is compliance costs, the bottom
one is my blood pressure.”

Digital servivce pruviucio

*Online marketplace
*Online search engine
*Cloud computing service

da Coersegurar
PORTUGAL




Decree-Law n.? 65/2021 — Context

@ Diério da Repiiblica, 1.° série

N.° 147 30 de julho de 2021 Pag. 8

PRESIDENCIA DO CONSELHO DE MINISTROS
Regulates the Legal Framework for e
Cyberspace Security, approved by e g )
Law n.246/2018, of 13 August

Ahvuﬂum 4672018, ﬂeﬂdelm ‘que aprovou o regime juridico da seguranca do
nacional a D-m(u—:)msnu&un
PmrbEllWeuedHCoMn de & de julho de 2016, relativa a medidas destinadas a garantir

4 toda a Unidio.
Areferida lei 2 islag a definigdo, por um lado, dos requisitos de

inadentes, que devem ser cumpnidos pela Admi: Pubiica, de i
3 o , o

o o N . i . .

Decree-Law n.2 65/2021, s s L T o St e o

of 30 July et e
¢do, mmwmm-uw-eum“mu:mmmm

nﬂna licacBo de mmmﬂxomﬁnw&
Hz—,m-

Sets out the obligations concerning
cybersecurity certification in e s e el e i e

ario e em 40 com as enti zé
P . N . ¢ .

application of Regulation (Eu) s Tt e
2019/881 of The European T E e
Parliament and of the Council :;._.,mmm:m.m&mmm.:;

of 17 April 2019 P e e

o Progr XXl Ge C on
de meihy & decretolei
dar resposta ao papel cada vez mais L ) ¢
vida " sejana agentes 5 ados

servigos piblicos, seja mmmm-mewWHMGam
Pmomufnhhnnvnm de alcance

https://dre.pt/web/guest/home/-/dre/168697988/details/maximized CNECS ™ ™ 6



Decree-Law n.? 65/2021 — Context

Regulates the Legal Framework for
Cyberspace Security, approved by
Law n.246/2018, of 13 August

Decree-Law n.2 65/2021,
of 30 July

Diario da Repuiblica, 1.” série—N." 155—13 de agoste de 2018

ASSEMBLEIA DA REPUBLICA

Lei n.° 46/2018
de 13 de agosto

Estabelece o regime juridico da seguranca do ciberespago, trans-
pondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas
a garantir um elevado nivel comum de seguranca das redes e
da informagéo em toda a Unido.

Artigo 31.°

Legislagfio complementar

| — Os requisitos de seguranga previstos no n.° | do
artigo 14° e no n." 1 do artigo 16° sdo definidos em le-
gislagio propria no prazo de 150 dias apos a entrada em
vigor da presente lei.

2 — Osrequisitos de notificagio de incidentes previstos
non.” | do artigo 15.°, non.” 1 do artigo 17.°enon.” 1 do
artigo 19.° sdo definidos em legislagio propria no prazo de
150 dias apos a entrada em vigor da presente lei.

https://dre.pt/web/guest/home/-/dre/168697988/details/maximized cNes ' B ]



Entities to which the Decree-law is applicable

«State

«Autonomous regions

Local Authorities

*Independent administrative authorities
*Public institutes

*Public companies

*Public associations

*Energy — Electricity, oil, gas

*Transport — air, rail, water — sea and inland waterways - and road transport
*Banking

*Financial market infrastructures

*Health sector — Health care settings

*Drinking water supply and distribution

+Digital Infrastructure

*Online marketplace
*Online search engine 1]
*Cloud computing service

PORTUGAL



DL 65/2021 - Obligations of the Entities - Common

*®**® provisions

level

Permanent point of contact -

to ensure the information flow with

CNCS at an operational and technical

Drawing up and periodic updating

of a security plan, properly Security manager - to manage the set of

documented and signed by the adopted security requirements and incident

security manager

reporting measures

Drawing up and periodic updating of

an inventory of all assets _
Production of an annual report

which are essential for the

provision of their services, duly signed

by the security manager CNCS .o °




DL 65/2021 - Obligations of the Entities — Security of

***® network and information systems

* To take the appropriate technical and organisational measures to manage the risks posed to the security of network and

information systems which they use in their operations

» to that end, perform a risk analysis on all the assets that ensure the continued operation of the networks and

information systems they use

* Asregards Operators of Essential Services, also on those assets which ensure the provision of essential services
- Global scope risk analysis to be performed 1x year or at the request of CNCS

- Partial scope risk analysis

U From CNCS-approved sectorial supplementary provisions
U From the National Cybersecurity Reference Framework,
produced by CNCS T,

ACIBERSEGURANCA

PP —




DL 65/2021 - Obligations of the Entities — Incident

® ¢ qotification

* To take all the necessary measures for the detection, impact assessment and notification of incidents with a

significant or substantial impact

4 . ) 4 . ) ( rers .
As soon as the entity As soon as possible, within a Within 30 working days from
acknowledges the existence maximum term of 2 hours the moment the incident
or future occurrence of a after the incident ceases its ends
significant or substantial significant or substantial
impact and up to 2 hours impact
after such acknowledgement

When the incident is resolved within 2 hours from its detection, entities may send a
single, final, notification

l:l (55
Ligies. s :



DL 65/2021 - Supplementary provisions

CNCS may issue supplementary technical instructions on security requirements and incident notification,

namely sectorial supplementary provisions

Digital Infrastructure

’ Energy ]II:I. Bank

w Transport 'ﬂl Health sector

% Drinking water supply and distribution ﬁ‘/' Financial market infrastructures
é

(@ oo |

o=

& ——

* Lay down specific conditions for Public Administration entities, in an
adequate and proportionate manner with regard for their dimensions
]

and organisational complexities wew
CNCS 5] 12



DL 65/2021 - Cybersecurity certification

762019 = Jomnal Oficial da Uniio Europeia L 15115

REGULAMENTO (UE) 2019/881 DO PARLAMENTO EUROPEU E DO CONSELHO
de 17 de abril de 2019
mamo\m&mmmamnma
da revoga o Regulimento
uiﬂﬂu(lml;nmﬁum ° v

(Texto relevante para efeitos do ¥EF)

‘O PARLAMENTO FUROPEU | O CONSELHO DA UNIAO FUROPEIA,

Tendo am conaa o Traiado 2obre o Funcionamenso da Unilo Furopeis, nomesdamenss o ango 114,
Tendo em conea a proposea da Comiseio Europed,

Apds ranemisio o projess de 0 legiadiv 202 prlumensos naconsi

Tendo em con o parecer do Comisé Econdmico ¢ Social Furopeu (1,
Decree-Law n.2 65/2021, Rmemem—mt——

Deliberando de acordo com o processo lepislarivo ordindrio (%),

Consdenndo o sguaree

Sets out the obligations concerning " amumesm Tt e
mmﬂmhﬁmmyman::— quondianas, asseguram

cybersecurity certification in s o e e e e i g 2 e
application of Regulation (Eu) " T TRt T o ey

2019/881 of The European B g B e e
Parliament and of the Council :::“mf:* Mm:n;ﬁ%ﬂ;;;gxz

of 30 July

of 17 April 2019 ™ 4 Ayl s s e mirs i i chempem, g, i3

()10 €217 de 2843018, p. 86

) )0 €176 de 2152018, p.29.

() Poeicao do Parkumants Europes 46 17 da marge da 1019 (inds a3o publicads 8o Jornal Ofical « dacizso do Conzalbo da 3 de sbed
do 2019,

{9 Racomendaglo da Comisslo, de & de maio de 2007, rehitiva § definigdo de micro, pequenas ¢ média: smprasxs QO L 124 de
20.5.200), p. 346).

Cybersecurity Act

m Nacanal



65/2021 - Cybersecurity certification

National

. . . .pe . Cybersecurity
CNCS is the National Cybersecurity Certification ——
. Framework
Authority (NCCA) ~ Certification
B REFERENCIA PARA \v
Establishment of a National Cybersecurity Certification ACIBERSEGURANGA N4
Framework

- Develop and implement specific cybersecurity

certification schemes for domains not covered by

other European schemes

Carry out its tasks within the European cybersecurity ‘ ‘
certification schemes

- Supervision EUCS - CLOUD

CYBERSECURITY SERVICES SCHEME

- Certification CERTIFICATION

14




NCRF certification scheme - generic properties

*  Scheme owner and supervisory body — CNCS

*  Certificate obtained after successful certification process lead by a NAB (IPAC) — accredited Certification

Body
. 3 certification levels S
. . . Cybersecurity
. Basic, Substantial, High Reference
Framework

Certification

i h
QUADRO NACIONAL - . _j
DE REF Al
c

RA
CA

*  Complementary and cumulative levels
*  Certificate validity — 3 years
. Focus on risk analysis and management for the applicable certification scope

. Main activity and related activities which are essential

. NCRF mandatory measures and measures that may be excluded under certain conditions

Centro Macional
d Cloerseguranca
PORTUGAL



The communication channels and procedures with
CNCS and the required content and formats for
delivering the information to comply with the legal
requirements

* communication channels and procedures
* Email
* API

* Webpage form also to be made
available

* Use of cryptography



Regulation n.? 183/2022, of 21 February

Permanent point of contact

ANEXOI

(a que se refere o artigo 2.°)

Ponto de contacto permanente

Home do ponto ou pontos
de contacto permanents’
servico disponivel
ou equipa operacional

Enderego

de comeio
elatronico
primcipal

Endereco
de comein
aletranico
altemativo

Hlamero
de telefone
fixo principal
i(se aplcawel]

MHimero
de telefone
el
mincipel

Mumen
e telefone fixo
altemativo

{se aplicavel)

Humero Yt
de telefone

méwvel mrim:!m
ahermnati altermnativos

CNCS's z



Regulation n.? 183/2022, of 21 February

Security manager
ANEXOII

(2 que se refere o artigo 3.%)

Responsavel de seguranga

N da entidade Mome do responsavel | Cargo do responsavel Enderego Mumero de telefone fixo Mimero
de seguranga de seguranga de cormreio eletronico (se aplicavel) de telefone movel

CNCS's i



Regulation n.? 183/2022, of 21 February

Asset inventory

ANEXO Il

(a que se refere o artigo 4.9)

Lista de ativos

. Mome do equipamento = Endereco IP s .
Senvigo Suportado N do software Modelo/Nersao (se aplicavel) FQOM [se aplicavel) Fabricante

CNCS's i



Regulation n.? 183/2022, of 21 February

Annual report

ANEXOIV

(a que se refere o artigo 5.°)

Relatorio anual

1 — Designacéo da entidade:

2 — Ano civil e periodo de tempo do relatono:

3 — Descricao sumaria das principais atividades desenvolvidas em maténa de seguranca das
redes e dos servicos de informacéao:

4 — Estatistica tnmestral de todos os incidentes, com indicacdo do namero e do tipo dos
incidentes:

5 — Analise agregada dos incidentes de seguranca com impacto relevante ou substancial,
com informacéo sobre:

5.1 — Numero de utilizadores afetados pela perturbacéo do servico

5.2 — Dwuracéo dos incidentes

5.3 — Distnbuicdo geografica, no que se refere a zona afetada pelo incidente, incluindo a
indicac&o de impacto transfronteinco

6 — Recomendacdes de atividades, de medidas ou de praticas que promovam a melhoria da
seguranca das redes e dos sistemas de informacio:

1 — Problemas identificados e medidas implementadas na sequéncia dos incidentes:

8 — Qualquer outra informac&o relevante:

Data:
Responsavel de seguranca:
Assinatura do Responsavel de seguranca:




Cybersecurity reference documents and tools

I
A

m -

National
Cybersecurity
Reference
Framework

|

Cybersecurity
Capabilities
Assessment
Framework

CiberCheckUp

Risk
Management
Guide

|
|

Minimum
Cybersecurity
Capabilities
Roadmap

A N

Centro Macional
da Coerseguranca
ORTUGAL



National Cybersecurity Reference Framework

Cybersecurity guide - organises a set of security measures for
the most common and significant security issues

Provides a baseline for an organisation to meet the minimum

recommended information security requirements

QUADRO NACIONAL

DE REFERENCIA PARA _ i
A CIBERSEGURANCA Provides for examples and guidance

Centro Nacional de Ciberseguranga

Contributes to the fulfiiment of the National Strategy for
Cyberspace Security

https://www.cncs.gov.pt/pt/quadro-nacional/

Ligies. s



National Cybersecurity Reference Framework

Cybersecurity Standard

Checklist of actions to be performed

(!) Mandatory implementation

Reference and support to cybersecurity risk management

Takes into account human, technological and procedural dimensions

v Review of cybersecurity practices
v’ Systematisation of processes or improvement of existing ones
v' Communication of cybersecurity requirements

Centro Macional
da Coerseguranca
PORTUGAL



National Cybersecurity Reference Framework -
®**®**® Structure

LA

Security measures

O

RECUPERAR
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National Cybersecurity Reference Framework

Example

- A organizagao deve verificar a identidade dos colaboradores e
vincula-las as respetivas credenciais

Descrigao

A identidade dos colaboradores deve ser vinculada, revista e as suas credenciais confirma-
das interativamente, guando necessario.

A4 verificagdo de antecadentes deve ser efetuada respeitando a3 legislacdo lzboral aplicavel.

Implementacdo Técnica

1 Gestdo de Identidades e Acessos. A
Evidéncias
1 Registos das verificagBies de antecedentes efetuadas;
Implementacao Processual
L 2 Documentos de suporte ao processo de gestdo de acessos;
A organizagdo deve:

1  Efetuar a verificagio de credenciais e referéncias dos noves colaboradores nos 3 Documentos de suporte 3o processo de entrada e saida de colaboradores;

termos permitidos por lei e de forma adequada as funcBes que o masmo ird exer-

cor 4 Registos de funcionameanto do processo de entrada e saida de colaboradores e do

processo de gestio de acessos.

2 Implemeantar um processo formal de registo de novos colaboradorss [onde é as-
saciado um utilizadar Unico e nominal);

3 Implementar um processo formal de cancelamento de registo de ex-colaborado-
res;

1

4 Implementar um processo formal de gestdo de acessas.

CNCS's

Cenro M

da Cloer




Reference documents

- [CIS CSC 7.0]

Critical Security Controls catalogue published by the Center for
Internet Security (CIS)

* [COBIT 5]
ISACA’s overarching business and management framework for the
governance and management of enterprise IT

* [ISO/IEC 27001:2013]
Standard that specifies the requirements for establishing,
implementing, maintaining and continually improving an
information security management system within the context of the
organisation

* NIST SP-800-53 Rev4
Set of procedures for conducting assessments of security controls

and privacy controls employed within federal information systems
]

and organizations, published by NIST CNCS':' 1



Other tools to improve organisational cybersecurity

**°® maturity levels

Cybersecurity Capabilities Assessment Framework — targeted
at organisations to support their cybersecurity capacity .
building; complementary document to the NCRF, Capacidades

Minimas de

implementing CNCS’s strategy to provide supporting ) e
QUADRO DE AVALIACAO

reference documents and tools G ibanes

2. CiberCheckUp — online tool to assess the cybersecurity =
maturity of an organisation, considering the NCR and CCA
frameworks’

3. Minimum Cybersecurity Capabilities Roadmap — guide for ’ i
cybersecurity capacity building, aimed at improving P~ R\
processes, people and technologies in national organisations, : , ey~ A ol
with a particular focus on SMEs =

Centro Nacional de Ciberseguranga

»

m

4. Risk Management Guide - includes a systematic and 1] l
coherent approach to the process of analysis, assessment and
periodic treatment of risks and how they relate to the scope

of provision of a service or production of goods

nnnnnnnnnnnnnnnnnnnnnnnnnnn

CIBERCHECKUP | ... ..




bersecurity Capabilities Assessment Framework

Example

| - A organizagdo deve verificar a identidade dos colaboradores e
vincula-las as respetivas credenciais

NIVEIS DESCRICAO ‘ EVIDENCIAS

1 - Inicial * Os colaboradores tém as suas * Registo da atribuicdo de credenciais
credenciais e identidades registadas e nominais aos colaboradores.
vinculadas.

2 — Intermédio * (Os procedimentos de wvalidacdo das |« Documentos com a politica e
identidades sdo registados em politicas; procedimentos que suportam o

L . processo de gestdo de identidades e
* A organizagdo conta com o apoio S

sistémico na gestao dos acessos e,
guando necessario, na validagao
interativa das credenciais;

* Existe um processo de gestao de
identidades e acessos estabelecido,
com base na identificacdo dos
colaboradores.

A gestdo de acessos € revista e avaliada | » Existem registos de revisao dos
com recorréncia e os resultados sdo procedimentos de concessdo de
utilizados para a melhoria do processo; acessos, suportados pela verificagdo

o de antecedentes;
Os antecedentes sao igualmente

revistos com uma determinada * Existe uma equipa dedicada a validar e
periodicidade. atribuir identidades.




Identification of
Operators of
Essential Services —
annual update J

.
9l | BT
CNCS *
Ceetro Nacsonal
de Cherseguanca
PORTUGAL




Identification of Operators of Essential

®***® Services — annual update

Sector Subsector Type of entity

Inland, sea and coastal passenger and freight water
transport companies, not including the individual vessels
operated by those companies
Transport

Water transport
Managing bodies of ports, including their port facilities and
entities operating works and equipment contained within
ports

Operators of vessel traffic services

Presently: 9 OES

CNCS's s



Development of
supplementary
cybersecurity
provisions for the
maritime sector |

L
wew | 2t
CNCS *
[ —
PORTUGAL




Supplementary provisions—-definition of

®**®*°® sectorial security requirements

. Estabelecer politicas e procedimentos para o controlo do acesso remoto aos sistemas de TI
e TO a bordo. Devem ser estabelecidas diretrizes claras sobre quem tem permissdo para
aceder, quando pode aceder e o que podem aceder. Quaisquer procedimentos para acesso
remoto devem incluir uma coordenac8o estreita com o capit8o do navio e outro pessoal-
chave do navio.

Requisitos minimos

Grupo: Gestdo de identidades e acessos
Objetivo: Proteger
de seguranca nncs:ricas

Referéncias setoriais: GCOS 5.3, CoP-Ports Section 5

Setor dO transporte maritimo e por 12. Disponibilizar os planos de recuperagéio a bordo e em terra. O objetivo de um plano de
“ias na\'ega’VEiS interiores recuperagio € apoiar a recuperagdo dos sistemas afetados e dados necessarios para
I restaurar os atives de Tl e TO para um estado operacional. Para ajudar a garantir a seguranga
do pessoal de bordo, a operagéo e a navegagio do navio devem ser priorizadas no plano. Os
detalhes e a complexidade de um plano de recuperagéo iro depender do tipo de navio e da

TI, TO e outros sistemas instalados a bordo.

Grupo: Protecdo de Informagdo

Reference framework Objetivo: Proteger, Recuperar
. QMNRCS: PR.PI-4, RC.PR-1, PR.PI-10
* ISM CODE - International Safety Management Code Referéncias setoriais: GCOS 7.2, Cop-Ports Section 5

2018 * Work internally done by CNCS to get acquainted with
« GCOS — The Guidelines on Cyber Security Onboard sectorial best practices

Ships * Inspiration for the joint definition of sectorial security

* CoP-Ports — Cyber security for ports and port systems requirements with the Directorate-General for Natural
code of practice Resources, Safety and Maritime Services (DGRM]
e

riro Nacional
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Supplementary provisions—-definition of sectorial

®**®*® notification thresholds and procedures

Setor Subsetor Tipos de entidades Parimetros

Companhias de transporte por vias navegdveis interiores, maritimo e [ Incidente que resulte em 50% dos transportes pr
costeiro de passageiros e de mercadorias, tal como definidas, para 0| cancelados ou sofrerem atrasos durante 3 horas
transporte maritimo, no anexo | do Regulamento (CE) 725/2004, ndo
incluindo os navios explorados por essas companhias.

Entidades gestoras dos portos na acecdo do artigo 3, ponto 1, da Incidente que resulte em:

Diretiva 2005/65/CE, incluindo as respetivas instalactes portudrias na . to d
acecdo do artigo 2, ponto 11, do Regulamento (CE) 725/2004, e as i) no enceframento de po
entidades que gerem as obras e o equipamento existentes dentro dos ou

portos. i) no cancelamento

Transportes para saida ou che

Transporte

maritime e por
vias  navegaveis

interiores iii) ividide do porto para cargas

ou mais;

Operadores de servicos de trafego maritime na acecao do artigo 3, | Incidente que
alinea o), da Diretiva 2002/59/CE.
tema VT5 que cause atrasos de

mais no movimento de navios num

rcerramento de porto por duas horas ou mais.

CNCS's @



Standard Operating Procedures (SOP)

Standard Operating Procedures for joint external communication in case of a cyber incidents or crisis

Standard Operating Procedures (to be further developed)

Cf —T7 - = DGRWM, cics

o Necsaral

Authorities agree that a

Coordination with the CNCS and DGRM issue joint
statement should be issued and concerned entity and statement in their respective
notify the concerned entity, in consolidation of the statement institutional websites
accordance with pre-
determined criteria

v
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PortosPl1

» Terms of Reference

Mission — “to increase the resilience of its
Members to cyber incidents through
consistent information and experience
sharing on the basis of mutual-trust”

Objectives
Principles
Organisation and Management

Information sharing -procedures

» Concerned parties

Promoter: CNCS (non-member)

Founding members: 5 entities
representatives of the Port sector and of
competent authorities

....more expected to come
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