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420 Thousand Carna Botnet clients active from March 2012 to December 2012
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Seeurity should not be an
individual task nor an
unachievable goal

Goal
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Succes criteria



sSucces criteria
Risk assessment
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Questionnaire

Ma situation
§.eusibililé 4 la sécurité, conformité
120
Incident et continuité d'activité ' Gestion des employés
e~
Systeme d'information ﬂ_i]— _]—EJ;EI Gestion des tiers
10
‘ﬂsﬁamnmm et composition du 51 Sécurité physique et environnementale

120

Contrile d'accées | |
= wh

Niveau "Bon Sens"”

1301207




Evaluation d EHSES

e Risk treatment and quick wins

o Recommandation Domaine Gravité Objectif Actions
- Formaliser |la gestion des mots de passe dans la charte. Eventuellement, e > ¥
»
! redistribuer un formulaire qui expligue comment créer simplement un mot de passe. Controle dacces & n . = &
» Brancher le routeur MPLS sur le firewall. Infrastructure et
E -
2, Installer le point d'accés Wifi dans une DMZ pour l'accés Internet des réunions. composition du Si & n = @
+ D&finir une strateglfa (mter_ne et!ou_ externe) permettant d as_surerlla disponibilité Gestion des A e
3 des ressources IT nécessaires (maintenance, nouveaux projets, réponse aux . A sl > ¥4 = l@
o employés —
incidents, etc.).
» Tous les accés a distance VPN doivent étre gérés par le Firewall et uniquement Gestion des A\ N
AR -
4 ouverts pendant un temps limité. employés — u . = &
= Vérifier si les niveaux de services (matériel) correspondent aux attentes des - . A\ > =
® diffiérents métiers de l'administration. e n =@
- Authentifier les accés au batiment en fournissant des badges aux personnes ayant Seécurité physique
6 besoin d'entrer dans I'administration. et VAN n d = &
+ Installer une alarme de détection d'intrusion. environnementale
» Mettre en place une charte utilisateur incluant les régles minimales de gestion Sensibilité a la A\ >
/1N »
! concernant l'usage du systéme d'information et le comportement des utilisateurs. sécurité, conformité ~— n = &
+ Prévoir une campagne de sensibilisation du personnel a la sécurité de Gestion des A LI v
8 Yinformation. employés — . =9
Page : n 2 3 Suivante Fin (3)
Niveaux de maturité Niveaux de gravité Actions

n Non géré E Prévu | = | +/- géré Géré & Grave /1\ Moyen Faible [#% Voir le détail @ Valider fp Rétrograder




Risk assessment Q EHSES

One Risk assessment-Plattform:
* common Taxonomy
e common Object-Database
 global and local Objects
* Principle of heritage
e expandable
e Ergonomy —drag and drop
e Risk treatment plan (ISO/IEC 27002)
e Dynamic




Risk assessment

One knowledge database

EBIOS-size: =
* 49 asset types (virtuel assets, containes) | N
* 37 threats —

748 vulnerabilities
1937 combinations: assets — threats — vulnerabilities




Context senitive approach EHSE

One Database for Communes

e 32 processes with
e 21 asset types
e 18 threats
e 34 vulnerabilities
e 65 combinations: asset — threat — vulnerabilities

Complexity adapted to the context:
synergies
reduction of the effort of about 80%
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SMILE “SECURITY MADE IN LETZEBURG" G.I.E
CIRCL

HOME OF :
A omputer Inciden
‘ ) EHSEE >‘ Rosones
Luxembourg

www.bee-secure.lu www.cases.lu www.circl.lu

SECURE

— e —

—— —




	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19

