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Σε μια νέα έκθεση με τίτλο «Εντοπισμός, ΚΟΙΝΗ ΧΡΗΣΗ, Προστασία», ο Οργανισμός ENISA της ΕΕ 

για την ασφάλεια στον κυβερνοχώρο κάνει έκκληση για καλύτερη διαλειτουργικότητα και κοινή 

χρήση δεδομένων ανάμεσα στα «Ψηφιακά Πυροσβεστικά Σώματα», με στόχο να μετριασθούν οι 

επιθέσεις στον κυβερνοχώρο. 

 

Ο Οργανισμός ENISA της ΕΕ λανσάρει τη νέα έκθεσή του με τίτλο «Εντοπισμός, ΚΟΙΝΗ 

ΧΡΗΣΗ, Προστασία: Βελτίωση της ανταλλαγής δεδομένων μεταξύ των CERT σε σχέση με τις απειλές» 

(«Detect, SHARE, Protection: Improving Threat Data Exchange among CERTs») για το πώς να 

διευκολυνθεί και να βελτιωθεί η ανταλλαγή δεδομένων μεταξύ των «ψηφιακών πυροσβεστικών 

σωμάτων» (δηλ. των Ομάδων αντιμετώπισης έκτακτων αναγκών στην πληροφορική (CERT)) σε 

σχέση με τις απειλές. Ο Οργανισμός συμπεραίνει ότι η βελτίωση της κοινής χρήσης των 

πληροφοριών πρέπει να βασιστεί στις υπάρχουσες λύσεις και προσπάθειες τυποποίησης των 

μορφών της ανταλλαγής δεδομένων, έτσι ώστε να γίνουν διαλειτουργικές. 

 

Παρά την εποικοδομητική συνεργασία, οι CERT συνεχίζουν να αντιμετωπίζουν εμπόδια σε ό,τι 

αφορά την ομαλή ανταλλαγή και κοινή χρήση των πληροφοριών ασφαλείας. Τα κύρια προβλήματα 

στην αποτελεσματική ανταλλαγή πληροφοριών οφείλονται σε νομικά και τεχνικά εμπόδια, καθώς και 

στην έλλειψη ενδιαφέροντος για την κοινή χρήση των πληροφοριών εκ μέρους των ενδιαφερόμενων 

φορέων στον τομέα της ασφάλειας στον κυβερνοχώρο. 

 

Ο Καθηγητής Udo Helmbrecht, εκτελεστικός διευθυντής του ENISA, σχολίασε: «Η 

αυξανόμενη πολυπλοκότητα των επιθέσεων στον κυβερνοχώρο απαιτεί αποτελεσματικότερη 

διασυνοριακή κοινή χρήση των πληροφοριών μεταξύ των Ομάδων αντιμετώπισης έκτακτων αναγκών 

στην πληροφορική. Η αποτελεσματική κοινή χρήση των πληροφοριών εξοικονομεί χρόνο και κόπο 

στην αντιμετώπιση των περιστατικών και την εκ των υστέρων ανάλυση. Αυξάνει επίσης τις 

συνέργειες και ευθυγραμμίζει τις ορθές πρακτικές μεταξύ των CERT». 

 

Ο τοπικός εντοπισμός, συνοδευόμενος από αξιόπιστες μορφές ανταλλαγής πληροφοριών, οδηγεί 

στην παγκόσμια πρόληψη των επιθέσεων στον κυβερνοχώρο. Ως εκ τούτου, είναι πολύ ωφέλιμο για 

την επιτυχημένη ταυτοποίηση και την επακόλουθη διαχείριση ενός περιστατικού, αν αυτό έχει ήδη 

εντοπιστεί από CERT που κάνουν κοινή χρήση πληροφοριών, και αυτές οι πληροφορίες 

χρησιμοποιούνται από κοινού. Επιπλέον, πρόσφατα σημειώθηκε μεγάλη πρόοδος στην ίδρυση 

εθνικών/κυβερνητικών (ε/κ) CERT στην Ευρώπη, για να συντονιστούν οι αντιδράσεις στις επιθέσεις 

στον κυβερνοχώρο. Καθώς οι επιθέσεις στον κυβερνοχώρο είναι συχνά παγκόσμιες, είναι ζωτικής 

https://www.enisa.europa.eu/about-enisa/structure-organization/executive-director
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σημασίας να συντονίζονται οι αντιδράσεις στα περιστατικά όχι μόνο εντός των εθνικών συνόρων 

αλλά και σε διεθνές επίπεδο. Για το λόγο αυτό, πρέπει να υπάρξει ασφαλής και αποτελεσματική 

ανταλλαγή πληροφοριών σχετικά με τέτοιου είδους περιστατικά. Η έκθεση προσδιορίζει τα 

αναδυόμενα εργαλεία και πρότυπα που θα βοηθούσαν τις CERT στην αποτελεσματική κοινή χρήση 

στρατηγικών πληροφοριών για τα περιστατικά. Ο ENISA έχει προσδιορίσει ένα σύνολο συστάσεων 

για την κοινότητα των CERT και άλλους συντελεστές ασφαλείας, με στόχο καλύτερες πρακτικές 

ανταλλαγής δεδομένων: 

 

 Διευκόλυνση της υιοθέτησης και της διαλειτουργικότητας των Απαραίτητων Εργαλείων για 

την Κοινότητα των CERT, και ενίσχυση των λειτουργιών τους 

 Προώθηση της σταθερότητας και της συνέχειας των τροφοδοτήσεων για τα περιστατικά, οι 

οποίες συχνά αλλάζουν χωρίς προειδοποίηση 

 Προώθηση της χρήσης προτύπων για την ανταλλαγή δεδομένων 

 Ενίσχυση της λειτουργικότητας των υπαρχόντων εργαλείων σε ό,τι αφορά τα εξής: 

o Διαλειτουργικότητα 

o Αυτοματοποιημένη συσχετιστική ανάλυση περιστατικών 

o Βελτιωμένες πληροφορίες για απειλές 

o Προηγμένα αναλυτικά στοιχεία και οπτικοποίηση για τεράστιους αριθμούς περιστατικών 

Η Ευρωπαϊκή Ένωση, συμπεριλαμβανομένου του ENISA, βοηθά τις (ε/κ) CERT στη διαδικασία 

διευκόλυνσης των μεταξύ τους ανταλλαγών πληροφοριών για περιστατικά. Το 2014, ο ENISA θα 

επιδοθεί ενεργά στην υποστήριξη έργων με βάση την κοινότητα, τα οποία βοηθούν τις CERT να 

συνεργαστούν αποτελεσματικότερα. 

Για την πλήρη έκθεση: Detect, SHARE, Protect 

Για συνεντεύξεις: Ulf Bergström, Εκπρόσωπος Τύπου: ulf.bergstrom@enisa.europa.eu, κινητό: +30 

6948 460 143, ή Romain Bourgue, Εμπειρογνώμων, cert-relations[ @ ]enisa.europa.eu 

Μετάφραση. Η μόνη επίσημη έκδοση είναι η αγγλική.  

http://www.enisa.europa.eu/media/enisa-in-greek/ 
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