Les enfants et les mondes virtuels septembre

Gui de °© | 6attention des

x . "
x *
. enisa
European Network

x and Information
> 4 Security Agency




é propos de | 6ENI SA

L6Agence europ®eentackk®cog®et® des r ®seaux et de
jour dans | e but de promouvoir | e fonctionnemen
un ptle doéexcellence pour | es £tats membres de |
le domaine de | a s®curit® des r ®s eaux et de I i nf ¢
recommandations et diffusant les informations concernant les bonnes pratiques. De plus,

| 6agence permet aux institutions europ®ennes, a

secteur pr ivé et industriel de nouer contact plus facilement
Coordonnées:

Pour contacter | 6ENI SA ou poser des questions
sensibilisation des Etats membres:

Courriel: Isabella Santa, Senior Expert Awareness Raising & awareness@enisa.europa.eu

Internet:  http://www.enisa.europa.eu/

Auvis juridique

Attention: la présente publication présente les avis et interprétations des auteurs et

rédacteurs, sauf indication contraire. Cette publicatio n ne devrait pas étre interprétée comme

une mesure prise par | 8ENI SA ou |l es organi smes de
r glement (CE) 460/2004 relatif ~° | O6ENI SA. Ell e n
informations a jour, raison pour laquelle el le doit étre revue a intervalles réguliers.

Les sources de tiers sont cit®es dans | e respect
tenue responsable du contenu des sources externes, y compris les sites internet externes

référencés dans la prése  nte publication.

Cette derni re poursuit des objectifs ®ducatifs e
personne agissant en son nom nbest responsabl e de
informations contenues dans cette publication.

Reproduction autorisée, moyennant mention de la source.

© Agence européenne chargée de la sécurité des réseaux et de l'information (ENISA), 2008



mailto:awareness@enisa.europa.eu
http://www.enisa.europa.eu/

****

* *
. enisa

European Network
x and Information
*x Security Agency

Les enfants et les mondes virtuels
Guide a | @attention des parents

septembr e 2008



* x

x *
x * .
enisa Les enfants et | es mondes vVvirtuebpmrentsgu
* European Network R
and Information
Security Agency

Remerciements

La rédaction du pr ésent document n @urait pas été possible sans les diverses contributions, directes
et indirects, de plusieurs parties

Léuteur tient a remercier M . James Leaton Gray dela BBC, M. Geoffrey Wexler de Disney Interactive
Media Group, M me Janice Richardson du projet INSAFE, Mme Rebecca Newton de Mind Candy et
Mme Annie Mullins de Vodafone qui ont fourni avec diligence des données et d u matériel précieux
pour la compilation du présent fascicule

Enfin, | Guteur souhaiterait également remercier les personnes qui ont contribué a la réalisation de ce

document, de par leur s critiques informell es, leurs précieux enseignements et matériels , leurs
observations, leurs suggestions et leurs solutions, et plus particulierement les membres de la
communauté «sensibilisation » de |&NISA, M me Line Ugland Nyseth des Postes et
télécommunications norvégienne s et M. Franz Lantenhammer. Sans leur aide, le contenu de la
présente publication  aurait été incomplet et erroné



*
-k*«

Les enfants et les mondes virtuels -Guide | 6attention d x *
, enisa

European Network

I EEEEEEEE——— %
and Information

Security Agency
Table des matieres
A PROPOSDE LD E N T .S oo e e oo e 2
REMERCIEMENTS ...ciiiiiiiiiiieiviiiiiiieieiiis tttieeeesseiiiis e e e s e einiiin s evvvtieaeeessessnin e e eeenns aaeeeeersieaan 4
RESUME ... ettt eeeeeeiiiies e rrrrreeee e ——— 7
PARTIE 1: LES ENFANT S ETLES MONDES VIRT = UELS ...cooiiiiiieees e 9
INTRODUCTION iiiiiiiiiiiiiie eeeeeeeeeriitii e e e e eee rttrrsiss e e s e e e e e e e e nerrnnree eeeeeeseesesnens 10
MONDES VIRTUELS  oooccciieeeeieee ettt e evvreaeaas 10
[0 =3 N T ) 10
LES PLUS RECENTS PHENOMENES INTERNET .1vuiiieiiiitiieiieeeieiiiieees eevevtiieeeeessesssneeeesessss aeeeesessssineeeesens 11
QUELQUES EXEMPLES....ccceeeviiiuirieeeeaeeaninnes et e
WebKinz.......oooovvvviieeeeennn
Club Penguin.....................
BarbieGirls........ccccceeeervenne.
Moshi Monsters.................
AGVENTUIE ROCK ..vveeieiieeeiiiee ettt e e e e ettt e e e e e et e e e e e e e e et e eeeeeee st aaaeeeeeeessaaaaeeeesessstanaeeeseesssrans 15
A QUI SONT DESTINES LES MONDES VIRTUELS? oo e e e 16
A QUELLE CATEGORIE DE JOUEUR VOTRE ENFANT APPARTIENT=IL? ©vvvirveoeiieeeeieeeieiee eeeeeeeeeeereeeeesnenes 16
QUE CHERCHENT LES EN FANTS EN ACCEDANT A DES MONDES VIRTUELS?  .oooiiiieieieieees 17
QUE PEUT FAIRE UN EN  FANT? it tvvirrinnnneeae e e e ensniiiies aaeeeessssssssnsnnnnenen 18
PRINCIPALES ETAPES A FRANCHIR PAR UN ENFA NT QUI SOUHAITE ACCE DER A UN SITE
DE MONDE VIRTUEL  oooiciiiiiiiiieeeeees ttttttiieee e eeeeeeevvviiies eeeeeeeeevrriinn e eee e 19
COMMENT ACCEDER AUX  MONDES VIRTUELS  .cooiiiiiiiiiiie e ... 20
RISQUES LIES A L GACCES AUX MONDES VIR TUELS VIA UN ORDINAT EUR PERSONNEL.......cccvvvvvviieviiiiiieenees vveeeans 21
ECREIIE UES FISOUES ...ttt e et eh et e e e h bt e e ek et e e kb et e e as b e e e e aabe e e e s nbeeeaanbneeeaas 22
PARTIE 2: PARENTS ET EDUCATEURS oottt et oo 23
DEFINITION DES PAREN TSETDES TUTEURS i i, ... 24
ROLE QUE PEUVENT JOU ERLES PARENTSETLE S TUTEURS ...iiiiiiiiiiiiee e, 24
EFFETS EDUCATIFS ET PSYCHOLOGIQUES ..o crtvrnrrinrene e e e enininee aaaeeens 26
PARTIE 3: CONSIGNES DE SECURITE  coooiiiiiiiiie et s 31
CONSIGNES DE SECURIT  E.oooorereeeviiiiiiieeees tttttttiite e eeeeeeeveniiie teeeeee et .32
CONSIGNES DE SECURITE POUR LES PARENTS ET LES TUTEURS ..vuuiiiiiiiiiiiiiiiiiienieeeies eeeeeeeeeeeeeeeeseeeseeeeesnens 32
CONCLUSIONS it ettt eteteee e eeeveerr——— 36
REFERENCES ET LECTUR ES CONSEILLEES ....coiiiiiiiies et e 37
ANNEXES i e e s 39
ANNEXES it et eeeeeee e s 40


file://ARIS/ENISA/TCD/TAR/Contributions/2008/Children%20on%20virtual%20worlds_what%20parents%20should%20know/FINAL/FR/Children_on_virtual_worlds_FR.doc%23_Toc236730466
file://ARIS/ENISA/TCD/TAR/Contributions/2008/Children%20on%20virtual%20worlds_what%20parents%20should%20know/FINAL/FR/Children_on_virtual_worlds_FR.doc%23_Toc236730469
file://ARIS/ENISA/TCD/TAR/Contributions/2008/Children%20on%20virtual%20worlds_what%20parents%20should%20know/FINAL/FR/Children_on_virtual_worlds_FR.doc%23_Toc236730488
file://ARIS/ENISA/TCD/TAR/Contributions/2008/Children%20on%20virtual%20worlds_what%20parents%20should%20know/FINAL/FR/Children_on_virtual_worlds_FR.doc%23_Toc236730492
file://ARIS/ENISA/TCD/TAR/Contributions/2008/Children%20on%20virtual%20worlds_what%20parents%20should%20know/FINAL/FR/Children_on_virtual_worlds_FR.doc%23_Toc236730497

o Sein S



x
f*«

Les enfants et les mondes virtuels -Guide | 6attention d x ¥
, enisa

| European Network
and Information

Security Agency

Résumeé

Chaque jour , de nouveaux sites de réseautage social en ligne semblent voir le jour . Les internautes
ont | &mbarras du choix : de Facebook et Bebo a LinkedIn , un site dédié au réseautage d @ffaires en
ligne, en passant par MySpace et Second Life, pour n &n citer que quelques -uns, toutes les
personnes que vous connaissez créent leur propre cyberespace pour étoffer leurs réseaux sociaux
Mais il existe un nouveau phénoméne , qui prend de | @mpleur sur la toile et qui s @dresse a la jeune
génération

En Amé rique, les enfants fréquentent déja régulierement des réseau x sociaux via des sites tels que
Club Penguin, un monde virtuel ludique ou des pingouins de dessin animé font de la luge et se font

des copains . Tandis que ce jeu a mis du temps a trouver so n public en Europe, les services basé s
aux Etats -Unis attirent attention et utilisateurs , et une entreprise britannique , Mind Candy Inc.,
bouscule cet univers moelleux en langant un réseau quelque peu plus effrayant que Club Penguin .

Les entreprises de div ertissement s @&ngouffrent dans les derni  ers phénomenes internet qui attirent
les foules . Les enfants se connectent sur internet de plus en plus jeunes et sontplusal d&ise dans cet
environnement virtuel que leurs parents . D@prés une recherche dirigée par EMarketer Inc., environ
20 million s ddénfants et d e pré adolescents visiteront des mondes virtuels d 4ci a 2011, alors qu dls
étaient 8,2 million s en 2007.

Ces mondes virtuels sont la réplique exacte des mondes qui ont captivé les adultes - jeux et réseau x
sociaux sur navigateur - mais ils s @dressent a la premiere g  énération d dtilisateurs qui  ont baigné
dans | dinivers d e lanternet deés leur plus jeune age et qui sont trés a | Gise a la fois avec  lanternet et
avec le concept de jeu de réalité virtuelle (Y. Les mondes virtuels ne se limitent pas aux jeux, et

selon le degré ddmmeédiatetépré senté, ils peuvent  englober des téléconférences informatisée s et
des salons de discussion  en ligne .

L&in des plus grands soucis suscités par les mondes virtuels concern ent la sécurité des enfants
(jusqu & 7 ans) et des préadolescents (de 8 a 12 ans) ainsi que la maniere de les protéger des
cyberprédateurs . Les adult es doivent accompagner les enfants afin de garantir qu Gls aient des
exp ériences positives dans ces environ nements tri dimension nels.

Le présent livre blanc poursuit | dbjectif de donner une série de recommandations destinées a
sensibiliser les parents a la nécessité de promouvoir la sécurité des enfants qui évoluent dans des
mondes virtuels . Nous croyons que ce tte sensibilisation a ce que les enfants peuvent faire en ligne et
ldmplication des parents sont crucia les. Les parents doivent étre informé s, responsabilisés et
engagés pour sé@ssurer que leurs enfants vivront des expériences positives et enrichissante s, tout en
renforgant les habitudes de sécurité en ligne

Le présent document ne concerne pas les mondes virtuels destinés aux adolescents (12 a 16 ans) et
leurs aspects connexes . En outre, il n @borde aucune question relative au cadre et aux exigences

jurid iques en liaison avec le sujet . Enfin, il ne doit étre considéré ni comme un répertoire exhaustif

de tous les risques associés a |  adtilisation des mondes virtuels ni comme un guide technique de
normes et de solutions  slres .

(Y) children'ssocial -net wor king sites: set your | Tdegra gh.comk nl¥ hosembre 2007p s e an |
accessible sur http://www.telegraph.co.uk/connected/main.jhtml?xml=/connected/2007/11/17/dIchildren17.xml
(date de la derniére visite sur le site: 10 juin 2008).
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Introduction
Ces dernieres années, | dutilisation des réseaux sociaux en ligne, y compris de celui des mondes
virtuels destin és aux enfants, a connu une augmentation . Avec plus de 100 mondes virtuels
s@dressant a la jeunesse qui fonctionnent déja ou qui sont en phase de lancement , les instances de
contrble et les parents peinent a garder le rythme (3. Pas moins de 20 million s dé&nfants et de
préadolescents visiteront des mondes virtuels d aci a

2011, alors qu Gls étaient 8,2 million s en 2007, dd&pres
une étude menée par  la société EMarketer Inc.

cluB

Tout ceci peut déconcerter de nombreux parents i en

. . N - Waddle around and meet new friends!
particulier lorsque les enfants semblent & | Gaise avec les
nouvelles technologies . Les monde s virtuel s sont a

présent extrémement populaires et sont devenus une
activité  incon tournable pour de nombreux internautes

(®). Ces sites contribu ent a | @&volution de | dnternet vers
des contenus Web 2.0 ( 4.

Les paren ts sont naturellement préoccupés par la
maniére dont leurs enfants utilisent les mondes virtuels

et dontils y évoluent . Il leur est nécessaire d e disposer
des information s permettant de décider, avec leurs enfants, de ce qui est adéquat et sans danger , et
de la facon ddagir de maniere responsable au sein des mondes virtuels

Le présent document est destiné a fournir aux par ents des informations claires et complétes a propos des
mondes virtuels , des risques encourus par leurs enfants et ce qui leur est possible de faire pour les
protéger et les aider a comprendre comment se comporter dans les mondes virtuels de sorte a profit er
des nombreux avantages qu  dls peuvent apporter tout en réduisant leurs possibles dangers (°).

Mondes virtuels
Dé finition

Un monde virtuel est un monde créé artificiellement par un programme informatique et hébergeant
une communauté d daitilisateurs présent s sous forme d @vatars et pouvant s & déplacer et interagir

Ces avatars sont gén éralement des représent ations graphiques textuelles, en deux ou trois
dimensions , mais ils peuvent aussi exister sous d @utres formes  (sensations auditives et tactiles, par
exemple ). Certains mondes virtuels, mais pas tous, sont multi - utilisateurs

@) 6Are ads on children's social sneplwoy kdmgvisri tt ®e Independe reidtsy xb,i | d

juin 2008, accessible sur http://www.independent.co.uk/news/media/are -ads-on-childrens -social -networking -
sites -harmless -childs -play -or-virtual -insanity -837993.html (date de la derniére visite sur le site: 11 juin 2008).

(®) Home Office , Home office task force on child protection on the internet T Good practice guidelines for the

providers of social networking and other user interactive services 2008 , 2008, accessible sur
http://police.homeoffice.gov.uk/publications/operational -policing/social -networking -guidance?view=Binary  (date

de la derniére visite sur le site: 16 juin 2008).

(*) Web 2.0 se caractérise par son contenu plus dynamique et interactif. En général, le contenu est généré par les
utilisateurs, t® ®char g®, autseinglecornaugadtésavec ddautres

(® LOENISA lancera un docume ntSecusty apdpsavacy i onrvirtumlworldsl ard madsively e
multiplayer online role  -playing games (MMORPGS)  a la fin 2008.


http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
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Lérdinateur accede a un monde simulé et soumet les utilisateurs a des stimuli visuels qui | es

amenent a manipuler des éléments du monde modélisé et donc a vivre des expériences de
téléprésence jusqu @ un certain degré . Ces mondes modélisés peuvent ressembler au monde réel ou

au contraire représenter des mondes imaginaires . Le monde modélisé peut simuler le monde réel,

avec ses lois physiques telles que la gravité, la topographie, la locomotion, les actions et les
représentations en temps réel ou un monde imaginaire hybride . La communication entre les
utilisateurs se fait sous la forme de texte s et d cdnes graphiques, ou encore de sign es visuels , de

sons, ou font plus rarement appel a utoucheretal @&aquilibre .

Pour étre qualifiés de véritablement  virtuels, ces mondes doivent étre permanents , acti fs et
accessibles 24 heures sur 24 , 7 jours sur 7. Bien que ce soit possible pour les mondes virtuels de

’ faible envergure , en particulier po ur ceux qui ne sont pas
réellement en ligne , aucun jeu de rble massivement multi -joueurs
ne fonctionne toute la journée tous les jours . Plusieurs jeux en
ligne prévoi ent des temps d &mmobilisation consacrés a leur
maintenance qui ne sont pas comptabilisés comme du temps qui
passe dans le monde virtuel . Tandis que | dnteraction avec d @utres
participants se fait en temps réel , la cohérence temporelle n  @st pas
toujours maintenue dans les mondes virtuels en ligne . Par
exemple, dans EverQuest le temps passe pl us vite que dans la
réalité, alors que les unités de temps et le calendrier utilisés dans

le jeu sont identiques a ceux utilisés dans la réalité

Etant donné que le terme de monde virtuel recouvre un concept assez vague et inclusif , on peut
général ement proposer | a répartition suivante

V les jeux de rdle en ligne massivement multi -joueur s (aussi désigné s par le sigle MMORPG),
ou | attilisateur qui joue un personnage est | @&cteur principal du jeu (Fashion Fantasy Game,
par exe mple) .

V les jeux en ligne massivement multi -joueur s mettant en s céne des acteurs réels ou faisant
parti e de la famille des jeux inspirés de Rogue (aussi désignés par le s igle MMORLG): les
utilisateurs peuvent modifier leur avatar a volonté , leur permettant de jouer des rdles plus
dynamiques ou multiples ~ (ToonTown, FusionFall et Second Life Teen, par exemple) .

V Les jeux ou le joueur est seul et n @ aucune interaction avec d  G@utres (Playfish, par
exemp le).

En résumé, un monde virtuel est un cyber espace ou les enfants peuvent évoluer, avoir un impact et tirer
parti des effets de réseau . Le présent document ne fait pas référence aux mondes virtuels accessibles
uniqguement par | dntermédiaire de consoles de jeux ni aux sites de réseautage social généraux

Les plus récents phénoménes internet

Il ressort d @ine étude menée récem ment par Virtual Worlds Management qudl existe actuellement
plus de 150 mondes virtuels opérationnels ou e n phase d @laboration sddressant essentiellement au
marché des jeunes (jusqu @ 18 ans), dont 88 visent la catégorie des préadolescents (8 a 12 ans) (ils
étaient 62 en avril 2008) , et 72 les enfants (jusqu @& 7 ans ) (ils étaient 52 en avril 2008) (°). Des
chiffres récents conf irment que les mondes virtuels sont populaires auprés des enfants . al@té 2007,
Club Penguin comptabilisait environ 700 000 abonnés payants et revendiquait plus de 12 millions

(®) Virtual Worlds Management, Virtual Worlds Managements Youth Worlds Analysis , 22 ao(t 2008, accessible sur
http://www.virtualworldsmanagement.com/2008/youthwo rlds0808.html (date de la derniére visite sur le site: 25

aodt 2008); Virtual Worlds Management, Virtual Worlds Managements Youth Worlds Analysis , 11 avril 2008,
accessible sur http://www.virtualworldsmanagement.com/2008/youthworlds.html (date de la dernie re visite sur
le site: 11 juin 2008).


http://en.wikipedia.org/w/index.php?title=MMORLG&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=MMORLG&action=edit&redlink=1
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dautilisateurs actifs, principalement aux Etats -Unis et au Canada ( 7); 60 jours aprés son lancement

le site Barbie Girls de Mattel avait déja attiré plus de 3 millions
dautilisateurs . En avril 2008, Mattel Inc. compta bilisait déja plus de 10
million s d dutilisateurs (®). Déaprés Virtual Worlds Management, 184 mill ions
de dollars ont été investis a | @chelle mondiale dans les mondes virtuels au
premier trimestre 2008, et plus d an tiers | @ été dans des environnements
dédiés aux jeunes ().

Bien qu 4l soit difficile de quantifier le secteur du fait du lancement pr esque
quotidien de sites de mondes virtuels , les chiffres confirment les derniers
phénomenes de ldnternet attirant une multitude de personnes et
déntreprises .

Il arrive parfois que les utilisateurs rencontrent dans les mondes virtuels

des situations dang ereuses comme dans le monde réel (*°). De récentes statisti ques ne confirment
pas de risque accru pour un enfant d @tre la cible d @n adulte mal intentionné (*). Toutefois, comme
les mondes virtuels impliqguent des enfants , les risques devraient étre limités . Le rble joué par les
parents estcr ucial a cet égard

Quelques exemples

Une liste détaillée des nombreux mondes —— = e
virtuels opérationnels ou en phase de '
développement au moment de la parution de = .
la présente publication est disponible en - Come In and pi
annexe . -

= e L (&) ‘“
Webkinz (T0CN ) S !

Take a Tour [COWebkinz Catalog Q) Store Locater International
Crafty Critterz Trading Cards eStore. Find Your Country Parants Area

URL: http://www.webkinz.com/fr_fr/

Description: les animaux de compagnie
Webkinz sont des peluches adorables toutes
accompagnées d &n code secret unique. Grace a

ce code, les enfants entrent dans Webkinz World
ou ils s dccupent de leur animal Vvirtuel ,
répon dent a des questions de culture générale ,

(") Kramer, Staci D.,  Disney Acquires Club Penguin; $350 Million Cash, Possible $350 Million Earnout,

paidContent.org, 1 * ao(t 2007, accessible sur http://www.paidcontent.org/entry/419 -disney -acquires -club -
penguin -in-deal -values -at-700 -million -to-be-brande/ (date de la derniére visite sur le site: 10 juillet 2008).

(®) Keith, Stuart, @pongeBob i s t he real threat t,0hedGuardiac hi0kwil@8, acoessible sue 6
http://www.guardian.co.uk/technology/2008/apr/10/games.news (date de la derniére visite sur le site: 10 juillet

2008).

(°) http://www.redherring.com/Home/24182 (date de la derniere visite sur le site: 10 juillet 2008).

(*°) eModeration,  Virtual World and MMOG Moderation: Five techniques for creating safer environments for

children , mai 2008, accessible sur http://www.emoderation.com/news/press -release -virtual -world -and -mmog -
whitepaper (date de la derniére visite sur le site: 22 juillet 2008); Home Office , Home office task forc e on child
protection on the internet i Good practice guidelines for the providers of social networking and other user

interactive services 2008 , 2008, accessible sur  http://police.homeoffice.gov.uk/publications/operational -
policing/social -networking -guidance?view=Binary (date de la derniere visite sur le site: 16 juin 2008).

(**) eModeration,  Virtual World and MMOG Moderation: Five techni ques for creating safer environments for

children , mai 2008, accessible sur http://www.emoderation.com/news/press -release -virtual -world -and -mmog -
whitepaper (dat e de la derniére visite sur le site: 22 juillet 2008).


http://www.paidcontent.org/entry/419-disney-acquires-club-penguin-in-deal-values-at-700-million-to-be-brande/
http://www.paidcontent.org/entry/419-disney-acquires-club-penguin-in-deal-values-at-700-million-to-be-brande/
http://www.redherring.com/Home/24182
http://www.emoderation.com/news/press-release-virtual-world-and-mmog-whitepaper
http://www.emoderation.com/news/press-release-virtual-world-and-mmog-whitepaper
http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
http://police.homeoffice.gov.uk/publications/operational-policing/social-networking-guidance?view=Binary
http://www.emoderation.com/news/press-release-virtual-world-and-mmog-whitepaper
http://www.emoderation.com/news/press-release-virtual-world-and-mmog-whitepaper





















































































